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goneo

so einfach ist das.
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WAS ERFAHRT MAN IN DIESEM TEXT?

Wir beschéftigen uns auf den folgenden Seiten mit der Frage, wie sich Backups von
kompletten Websites (im Sinne von Webauftritten) moglichst effizient anfertigen
lassen. Dabei versuchen wir, hauptsdchlich ,Bordmittel" zu benutzen, also Tools
und Features, die im Wesentlichen zur Grundausstattung eines klassischen
Webhostingpakets gehdren. Als Nutzer (Kunde) hat man meist FTP-Zugriff (File
Transfer Protocol), in manchen Féllen ist auch eine Verbindung per SSH (Secure
Shell) maglich. Die meisten kleinen bis mittelgrof3en Websites werden heute durch
eine Datenbank wie MySQL oder MariaDB unterstitzt. Die meistgenutzten Open
Source Webanwendungen setzen die Skriptsprache PHP und die Unterstitzung
einer Datenbank voraus, wobei die Verbreitung von WordPress auRerordentlich

hoch ist. Mehr als 20 Prozent aller Sites sollen auf WordPress basieren.

Auch die Backupstrategie spielt eine wichtige Rolle und wir beschéftigen uns mit
der Frage, wie im Ernstfall, bei Datenverlust, reagiert werden sollte, wo die
Backups aufbewahrt werden sollten und wie man sich auf den Ernstfall vorbereiten

kann.
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AN WEN RICHTET SICH DIESER TEXT?

ackups von Festplatten, die in Desktop-PCs oder Notebooks verwendet

werden, spielen hier nur eine sehr untergeordnete Rolle. In diesem Text,

der sich an Webseitenbetreiber richtet, die Sicherheitskopien vorhalten
wollen, wird beschrieben, wie sich vollstandige Backups von Websites herstellen

lassen, aus denen man die Webanwendung wieder rekonstruieren kann.

Die meisten Prozeduren, die hier beschrieben werden, sind allgemeingiltig. Auch
wenn goneo als Beispiel fiir ein Hostingunternehmen genannt wird, bei dem
Kunden Webseiten einrichten und betreiben kdnnen, sollten die Hinweise auch fur

andere Unternehmen dieser Art gelten.

Dieser Text soll dem Leser einen Uberblick Gber die Méglichkeiten bieten, wie
Sicherheitskopien von Webanwendungen samt Datenbankinhalten angefertigt
und zur Wiederherstellung, zum Beispiel bei Datenverlust verwendet werden

kénnen.

Leser, die eine Webseite betreiben, die auf einem sogenannten Shared Server
untergebracht ist, zu dem eine FTP-Verbindung aufgebaut werden kann, werden

vermutlich am meisten profitieren.
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DISCLAIMER

Die Informationen in diesem Text wurden mit grof3er Sorgfalt recherchiert und
Uberprift. Dennoch sind Irrtimer nicht ausgeschlossen. Das Befolgen bzw.
Anwenden der Hinweise erfolgt auf eigene Gefahr. Es kann keine Gewahrleistung
fur die Richtigkeit, Vollstandigkeit oder Aktualitdt der beschriebenen
Verfahrensweisen, Beschreibungen und Funktionsweisen Ubernommen werden.
Keine Haftung fUr Schaden an Datenverarbeitungsanlagen oder Verlust von Daten,
die maglicherweise aus der Anwendungen der hier vorgestellten und

beschriebenen Verfahrensweisen resultieren.

Bei den Begriffen Anyconnect, AVI, Contao, Cyberduck, Drupal, JavaScript,
Joomla, FileZilla, Flash, FLV, JPG, MAC OS, Microsoft, MySQL, MySQLDumper,
ownCloud, OS X, PDF, PHP, Sqlite, Total Commander, TYPO3, Windows, WinSCP,
WordPress, WS-FTP lite, XCloner handelt es sich um Markennamen, an denen

Rechte bestehen, die von den jeweiligen Inhabern gehalten werden.
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EINIGE ALLGEMEINE WORT UBER BACKUPS

WAS VERSTEHT MAN ALLGEMEIN UNTER EINEM BACKUP?

Wir verstehen hier Backup als eine automatische oder manuelle Sicherung von
Daten aller Art. Bei diesen Daten kann es sich um ausfihrbaren Programmcode
handeln, um das abgespeicherte Ergebnis einer Arbeit mit einem
Textverarbeitungsprogramm oder eine Tabellenkalkulation oder auch um Bilder,

Videoclips oder viele andere Dateiarten.

Mit dem Begriff Backup bezeichnet man im Allgemeinen sowohl den Prozess des

Herstellens einer Sicherheitskopie von Daten als auch die Sicherheitskopie selbst.

In anderen Lebensbereichen oder Branchen wird der Begriff Backup ebenfalls
verwendet, allerdings oft auch mit einer anderen Konnotation: So kann Backup
auch ,Beistand" oder ,Unterstitzung" bedeuten. Gelegentlich meint man mit
Backup auch ein zweites System, das zum Einsatz kommt, wenn das erste bzw.

das primare ausfallt.

WARUM BRAUCHT MAN BACKUPS?

Da grundsatzlich jedes technische System ausfallen kann, ist es ratsam, im Sinne
einer Vorsorge regelmaf3ig Sicherheitskopien der Datenbestande herzustellen

oder, allgemein formuliert, einen Ersatz vorzuhalten.

Doch nicht nur durch technische Defekte entsteht der Bedarf nach Backups. Auch
menschliche Fehler kénnen zu Datenverlust fihren. Das ist zum Beispiel dann der
Fall, wenn eine Anwendung geschlossen wird, bevor die Datei, die man damit
erzeugen wollte, abgespeichert wurde. Zwar haben die Softwarehersteller unter
Umstanden Sicherungsmechanismen eingebaut, doch allein durch Gewdhnung
und automatisiertes Handeln klickt man auch die Warnfenster schnell mal weg.
Warum solche menschlichen Fehler entstehen ist zwar gut erforscht, allerdings
gibt es letztlich kein wirksames Mittel, menschliche Fehler komplett zu verhindern.
Eine Strategie mit dieser Fehlerwahrscheinlichkeit umzugehen, ist Vorsorge zu

betreiben, eben durch Backups.

Nicht zu vergessen: Nicht nur durch Fehlbedienung, auch durch unentdeckte
Fehler im Programm konnen Daten zerstort werden. Das geht bis hin zu einem
Datenverlust durch Zerstorung des Dateisystems. Keiner der Anbieter von Open
Source Content Management Systemen wird Garantien fur eine korrekte

Funktionsweise seines Systems geben.

Es ist klar, dass das Herstellen von Sicherungskopien Mihe und Zeit erfordert.
Wahrscheinlich liegt es daran, dass man diesen Aufwand zunéchst als verzichtbar
ansieht und das Backup aufschiebt. Je nach Umfang der Datenmenge dauert es
auch eine gewisse Zeit, ehe das Backup erstellt ist. Fir die Herstellung der
Sicherungskopien muss der Computer einen Teil seiner Rechenkapazitat
aufwenden, was sich moglicherweise in einer deutlich verlangsamten

Verarbeitungs- und Reaktionsgeschwindigkeit fir andere Anwendungen
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niederschlagt. Auch dieser Effekt tragt dazu bei, dass Backups nicht zu den

beliebtesten Aufgaben gehdren, die man sich am Rechner vorstellen kann.

Viele Menschen schéatzen den Wert eines Backups anféanglich also eher als gering
ein. Bedeutungsvoll wird ein Backup allerdings dann, wenn tatsachlich ein

Schadenfall mit Datenverlust auftritt.

Welches Risiko tatsachlich durch die Maglichkeit eines technischen Versagens
gegeben ist, Idsst sich fur viele Systeme durchaus angeben, ist aber aufgrund der

Daten, die man zu einer validen Abschdtzung braucht, recht aufwendig.

So kann man sich bei technischen Gerdten auf die Zeit zwischen Ausféllen
beziehen und die sogenannte Mean Time Between Failures (MTBF) ermitteln. Dies
ist bei neuen Gerdten kaum maglich, wenn diese noch nicht ausgefallen sind.
Zudem braucht man recht viele Beobachtungen, um zu verlasslichen Mittelwerten
zu gelangen. Tatsachlich findet sich in Datenblattern zu Festplatten ein MTBF-
Wert. Dies ist ein unter Laborbedingungen ermittelter Wert. Zudem wird auch ein
Wert fir Power-On-Hours (PHO) angegeben. Bei vielen Platten liegt dieser um die
vier Jahre. Ein weiterer wichtiger Anhaltspunkt kann die jahrliche Ausfallrate sein,

annual failure rate, kurz AFR genannt.

Diese statistischen Angaben, die aus empirisch ermittelten Daten gewonnen
wurden, lassen erkennen, dass es keine Sicherheit fir Ihre Daten auf den
Festplatten gibt. Das Risiko ist stets gréf3er als 0,000 Prozent. Die Frage ist also
nicht, ob es zu einem Datenverlust kommt, sondern wann. Leider lassen sich dafir

nur Wahrscheinlichkeiten angeben.

Bei einem System wie einem Desktop-PC kénnte man nun die
Fehlerwahrscheinlichkeiten addieren. Jedes Komponente kann ausfallen: Die
Festplatte, der Controller, die Hauptplatine, der Prozessor, die Speicherbausteine,
das Netzteil usw. Das ist bei Servern, die fir den Hostingbetrieb eingesetzt
werden, nicht anders. Unter anderem deswegen werden Verfigbarkeitszeiten
angegeben, die typischerweise in Gréf3enordnungen von 99,8 bis 99,9 Prozent im
Jahresmittel liegen. Ausfélle werden in diesem Bereich oft mit Umschalten auf ein
redundantes Backupsystem oder durch Tausch der Hardware kompensiert, so dass

die Ausfallzeit insgesamt gering bleibt.

Wichtig ist, sich zu vergegenwadrtigen, dass grundsatzlich ein Risiko besteht, dass
ein Gerat oder eine technische Komponente eine Fehlfunktion entwickelt, die zu

einem Datenverlust fUhren kann.

Auf der anderen Seite ist klar, dass man die Kosten eines Backups dem Risiko
gegeniber stellen muss, allein schon aus 6konomischen Griinden: Backups kosten
Zeit, Nerven und Geld (man benétigt schlief3lich Speicherplatz). Und es gibt

wichtige und unwichtige Daten.

Dies gilt im Ubrigen auch fur Daten, die auf der heimischen Festplatte
abgespeichert sind. Auch PC, Notebook, Smartphone und Tablets kdnnen kaputt
gehen (oder auch verloren gehen). Daher haben viele Betriebssysteme
Backuptools eingebaut. Je nach System nerven einige Popups oder Hinweise, dass
man doch bitte schon ein Backupmedium anschlief3en solle oder einen Zeitplan

festlegen misse. In vielen Fallen werden die Backups erstellt, indem die Daten auf
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eine externe Festplatte kopiert werden. Gegebenenfalls kann man diese kopierten

Daten komprimieren, um Platz zu sparen oder auch verschlisseln.

In einigen Fallen ist auch eine Sicherungskopie in die Cloud mdglich. In diesem Fall
wird die Kopie der Daten auf einem Server abgelegt, der sich irgendwo befindet. In
den meisten Féllen wissen Sie nicht wo. Es bleibt Ihnen nichts anderes Gbrig als

dem Speicheranbieter zu vertrauen.

Wichtiger wird es zudem, sich gegen Datenverluste zu schitzen, die aufgrund
krimineller Aktivitaten entstehen, also zum Beispiel durch Hacking oder andere

~Cyberangriffe".

Das Bundesamt fir Sicherheit in der Informationstechnik empfiehlt ein

Datensicherungskonzept im Rahmen des IT-Grundschutzes.

AUTOMATISCHE BACKUPS DES ANBIETERS

FUr den Fall eines Ausfalls der technischen Anlagen schitzen sich die Anbieter von
Hostingdienstleistungen vor Datenverlust, indem téglich vollstdndige Backups der
auf den Kundenservern gespeicherten Informationen angelegt werden. Es werden
in der Regel mehrere Backupgenerationen vorgehalten, so dass im Bedarfsfall

Daten wieder hergestellt werden kénnen.

Zudem werden die Server auch mit redundanten Plattenspeichern betrieben
(RAID), so dass auch hier mehr Sicherheit gegeben ist als beim heimischen

Rechner oder beim Buro-PC.

Grundsatzlich konnen die Anbieter auch einzelne Datenbestdnde zuricksichern,
die auf dem Webspace von Kunden und in den Datenbanken liegen. Dies ist aber
meist mit manuellem Aufwand verbunden, so dass extra Kosten fallig werden

kénnen. Eigene Backups sind also dringend anzuraten.

USERSEITIGE BACKUPS

Die meisten Betreiber von Serverfarmen empfehlen Kunden, selbst regelmaRig
Backups anzulegen. So kann man selbst jederzeit bei Bedarf auf
verlorengegangene Datenbestdnde zuriickgreifen. Ein Datenverlust kann Gbrigens
nicht nur durch technischen Ausfall entstehen, sondern auch zum Beispiel

dadurch, dass man Daten versehentlich Gberschreibt.

Im einfachsten Fall kdnnen Webseitenbetreiber per FTP und einem geeigneten
Programm wie FileZilla die Dateien, die im Verzeichnis auf dem Server gespeichert

sind, herunterladen und gegebenenfalls komprimiert auf einer Festplatte ablegen.

Die Inhalte von MySQL-Datenbanken kdnnen mit einem Tool wie MySQLDumper
gespeichert werden. Diese kostenlose Anwendung l&sst sich per goneo clickStart
schnell installieren und kann so eingestellt werden, dass Sicherungen der
Datenbankinhalte gepackt auf ein vorbestimmtes Verzeichnis abgelegt werden.

Die gepackte Datei kann dann heruntergeladen werden. Umgekehrt kimmert sich
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MySQLDumper auch um die Wiederherstellung der Datenbank, wenn dies nétig

werden sollte (dazu mehr im Kapitel Gber MySQLDumper).

WICHTIGKEIT VON SICHERHEITSKOPIEN

Wie sinnvoll regelmaRige Datensicherungen sind, wird erst richtig deutlich, wenn
sie benotigt werden. Dabei muss es noch nicht einmal unbedingt zum technischen
Ausfall gekommen sein. Gerade im Umgang mit Website-Daten kann es schnell
passieren, dass Daten unbeabsichtigt vom User Uberschrieben, aber dennoch
bendtigt werden. Hier ist ein eigenes Backup immer hilfreich, um schnell und
einfach den vorherigen Zustand wieder herzustellen. Es sollten mehrere

Generationen an Backups aufbewahrt werden.

DATENSCHUTZ

Im Idealfall Iasst sich aus den kopierten Daten das vollstandige System wieder
herstellen (das ist ja schlieBlich Sinn und Zweck eines Backups). Die kopierten
Daten missen also geschitzt werden, so wie Originaldaten auch. Man darf nicht
vergessen, dass unter Umstdnden personenbezogene Daten Dritter mitgesichert
wurden. Das ist dann der Fall, wenn Uber die Website Daten von Usern erhoben
worden sind, zum Beispiel fir Newsletter-Registrierungen oder Anmeldedaten fur

ein Blog oder Forum.

Es kann daher sinnvoll oder erforderlich sein, die gesicherten Daten verschlisselt

abzuspeichern. Hierbei lauert aber eine Gefahr: Ein Hardwareschaden ist im

Regelfall glicklicherweise ein seltenes Ereignis. So kann es passieren, dass ein vor

langerer Zeit festgelegtes Passwort, mit dem die Daten verschlUsselt worden sind,

in Vergessenheit gerdt. Auch wenn man das Passwort niederschreibt und an einem
vermeintlich sicheren Ort deponiert, besteht Verlustgefahr, die mit der Zeit gréfRer
wird. Ohne dieses Passwort sind die gesicherten Daten nicht wieder herstellbar

und machen das Backup nutzlos.

Zudem konnen die Backupmedien, also die Datentrager gestohlen oder verloren
werden. Ein USB Stick fallt schnell mal aus der Tasche, auch eine externe
Festplatte bleibt schnell mal irgendwo liegen und kommt abhanden. Nichtehrliche
Finder — und damit muss man rechnen - kénnten unverschlisselte Daten fir ihre

Zwecke verwenden.

Das gilt Gbrigens auch fir alte Datentrager, die als Backupmedium benutzt worden
sind. Wenn diese nicht mehr gebraucht werden, sollte man auch alte Daten
[6schen. Das gilt auch fur Dateien, die sich auf Cloudspeicherplatzen oder

ausrangierten Festplatten befinden.
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VERSCHIEDENE BACKUPSTRATEGIEN

s gibt verschiedene Strategien bei der Herstellung von Backups. Sie

konnen den kompletten Datenbestand sichern (Vollbackup), einen Teil
davon (partielles Backup) oder den Teil des gesamten Bestands, der sich seit der
letzten Sicherung gedndert hat (inkrementelles Backup bzw. differenzielles
Backup). Gerade wenn die Datenbestande grofier werden, ist ein regelmaf3iges

vollsténdiges Backup zwar winschenswert, aber nicht immer praktikabel.

VOLLBACKUP

Wird der komplette Datenbestand gesichert, spricht man von einem Vollbackup.
Es liegt nach dem Sicherungslauf eine vollstdndige Kopie der Daten vor. Aus einem
Vollbackup lasst sich, wenn keine Probleme aufgetreten sind, der Zustand des
Systems vor einer Havarie wieder herstellen. Nur die Anderungen, die zwischen
Backupzeitpunkt und Schadenszeitpunkt an den Daten vorgenommen worden

sind, sind verloren.

Das Vollbackup ist eine recht einfache, aber auch sehr speicherplatzintensive und
zeitfressende Variante eines Backups. Es dauert einfach - je nach Backupmedium
—eine gewisse Zeit, ehe alle Daten kopiert sind. Und wahrend dieses Vorgangs

konnen sich schon wieder Dateien verandert haben.

Das passiert in Zusammenhang mit Websitedaten dann, wenn wéhrend des
Kopierens User Uber das Internet auf die Website zugreifen und zum Beispiel in
einem Blog Kommentare hinterlassen, Voting vornehmen und dhnliche
Interaktionen unternehmen. Will man sicher gehen, dass eine 1:1 Kopie erstellt
wird, misste man fir die Dauer des Sicherungslaufs den Zugriff sperren. Das senkt

natirlich die Qualitat der Nutzungserfahrung und sollte daher vermieden werden.

PARTIELLES BACKUP

Oftmals reicht es, einen Teil des gesamten schitzenswerten Datenbestands zu
sichern. So kénnte man zum Beispiel bei einer Webseite nur den Teil der Daten

sichern, der nicht auf andere Art wiederherstellbar ware.

Dies kommt eventuell im Falle von Content Management Systemen (CMS) in
Betracht. Das CMS muss man nicht sichern, da es aus anderer Quelle im
Bedarfsfall wieder hergestellt werden kann. Anders liegt der Fall, wenn das System
sehr verandert oder an bestimmte Bedirfnisse angepasst worden ist. Zu sichern
sind dann alle Dateien, die von den Originaldateien abweichen. Dazu gehdren bei

einem CMS auch die Templatedateien oder Konfigurationsdateien.

Dass die Daten, die durch die Nutzerinteraktion und den Betrieb entstanden sind
zu sichern sind, versteht sich. Dies klingt einfacher als es ist, denn oftmals ist es gar
nicht so einfach zu erkennen, welche Datenbestande hier wichtig und
entscheidend sind und welche nur temporar angelegt worden sind. Dazu gehdren
Daten, die zum Zwecke der Geschwindigkeitssteigerung der Seitenauslieferung

automatisch erzeugt worden sind (Caching) oder die letzten Suchanfragen der
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integrierten Suche beinhalten. Natirlich kdnnte man diese Daten
sicherheitshalber einfach mitsichern, doch sind, wie oben geschildert,

Sicherungslaufe zeitaufwandig und verbrauchen Ressourcen wie Speicherplatz.

Ein weiterer Aspekt verdient Beachtung: Es kann sein, dass man selbst nicht die
neuste Version des CMS einsetzt. Die Grinde dafir sind vielfaltig. Versucht man
dann, die aktuellste Version einzuspielen, um sie mit geretteten Nutzerdaten zu
betreiben, die mit einer Vorgdngerversion erzeugt worden sind, kann man auf
Probleme stof3en. Auch die Datenbankstruktur &ndert sich im Laufe der
Versionsgeschichte, da neu hinzugekommene Funktionen entsprechende Daten

speichern, die friher gar nicht anfielen.

Nicht unwichtig sind Daten, die automatisch angelegt werden und von der
Anwendung zum Zwecke der Fehlersuche oder Webanalyse erstellt wurden. Auch

hier muss entschieden werden, ob diese Dateien besonders zu schiitzen sind.

INKREMENTELLES BACKUP

Werden nur Daten gesichert, die seit der letzten Vollsicherung hinzugekommen
sind, spricht man von einem inkrementellen Backup. Die einzelnen
hinzugekommenen Dateien werden sozusagen gesammelt bis man wieder ein

Vollbackup anlegt.

FUr einen manuellen Backupbetrieb empfiehlt sich das inkrementelle Backup nicht,
da man bei Content, der auf Webservern bereit liegt, selten volle Ubersicht Gber

die veranderten oder hinzugekommenen Daten hat.

Nutzt man Software, um Sicherungskopien herzustellen, ist ein inkrementelles
Backup oft Mittel der Wahl. Da nicht alle Daten gesichert werden missen, kann
man mit weniger Zeit fir den Durchlauf auskommen und braucht nicht so viel

Sicherungsspeicherplatz.

Allerdings muss auch das Backupprogramm sozusagen Buch dariber fihren,
welche Dateien schon gesichert sind, verandert wurden und neu kopiert werden
muissen. Das Ergebnis, die Sicherungsdateien, sind also in der Struktur komplexer.
Zudem muss man zur Rekonstruktion alle Backupmedien, die fir dieses
inkrementelle Backup verwendet wurden, zur Hand haben. Auch das
inkrementelle Backup ist anfangs ein Vollbackup. In Abstdnden wird dann wieder
ein Vollbackup erstellt und anschlief3end werden wiederum nur die Inkremente

gesichert.

DIFFERENZIELLES BACKUP

Das differenzielle Backup funktioniert ahnlich. Hier werden zum initialen
Vollbackup die gednderten bzw. hinzugekommenen Dateien gesichert. Das heif3t,
das Vollbackup wird mit den gednderten Dateien erganzt, bis wieder ein Backup

ansteht.

Auch hier spart man Sicherungsspeicherplatz und Zeit. Allerdings muss man fir
eine Rekonstruktion sowohl das Vollbackup und die Datentrager mit den

geanderten Dateien haben.
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KOMBINATION VON STRATEGIEN zerstorerische Wirkung eingesetzt hat oder wann der Virus sich einnisten konnte.

Altere Backups erweisen sich in solchen Fallen oft als hilfreich.
Eine optimale Strategie wird aus einer Kombination von Vollbackup, partiellem

Backup und inkrementellen oder differenziellen Backup bestehen: Das Vollbackup
sollte in zeitlich grofderen Abschnitten erstellt werden, zum Beispiel monatlich
oder wochentlich. Ein Teilbackup empfiehlt sich dann taglich, wobei ein

inkrementelles Backup sich fir noch kiirzere Zeitabschnitte empfiehlt.

Wie grof? die zeitlichen Abstdnde jeweils sind, muss anhand der tatsachlichen
Anderungsfrequenz der Daten entschieden werden, nicht zuletzt aber auch

anhand der Uberlegung, welche Prioritdten dem Backup eingerdumt werden.

Vor umfangreichen Anderungen, etwa vor dem Einspielen neuer
Softwareerweiterungen, neuer Versionen oder Hardwarednderungen sollte man
ein Vollbackup anlegen. Auch nach diesen Anderungen sollte man ein neues
Vollbackup erstellen, da man eventuell Hardwarednderungen nicht mehr so
einfach rickgangig machen kann. Dies gilt auch fir neue Versionen von Software,
fur die der alte Lizenzcode nach einer gewissen Zeit nicht mehr giltig ist und die
gesicherte Version und zuriickgespielte Version aufgrund dessen den Dienst

versagt.

Es sollten mehrere Generationen von Backups aufbewahrt werden. Wie viele dies
konkret sein sollten, mUsste man ebenfalls anhand der Anderungsfrequenz und
des Risikos entscheiden. Unter Umstdnden wird ein Datenverlust durch schadhafte
Software verursacht, wobei ein eingeschleppter Virus oder Trojaner das Problem

sein kann. Oft |asst sich im Nachhinein nicht mehr feststellen, wann die
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BACKUPMEDIEN

rundsatzlich unterscheiden sich die Datentrager in Preis, Kapazitdt und
Geschwindigkeit. Hinzu kommt noch die Haltbarkeit, wobei eine
maoglichst lange Haltbarkeit eine Voraussetzung ist, um einen

Datentrager Gberhaupt als Backupmedium einsetzen zu kénnen.

Datentrdger, die als Backupmedien Verwendung finden, missen nicht wie
Datentrdger im produktiven Betrieb besonders schnell sein. Hier kommt es mehr
auf die Kapazitat an, genauer gesagt auf die Dichte im Sinne von moglichst viel
Speicherplatz pro Einheit oder Volumen. Der Preis pro Speichereinheit geht oft

damit einher. Dieser ist aber meist das zweitwichtigste Kriterium.

Im einfachsten Fall werden Daten kopiert und unter einem anderen Namen auf der

gleichen Festplatte abgelegt. Damit hat man bereits ein (Teil-)Backup.

Dies ist nicht besonders sicher, da eben diese Festplatte ausfallen kann. Also
empfiehlt sich, zur Erhéhung der Sicherheit der Daten, die Ablage auf einem

anderen Medium, also im zweiteinfachsten Fall auf einer anderen Festplatte.

Die Preise fUr Festplatten sind gesunken, so dass sich Festplatten tatsdchlich als
Backupmedium gut eignen. Je nach zu sichernder Datenmenge kann eine externe
Festplatte, die sich dann auch noch an einem sicheren Ort aufbewahren Iasst, eine

gute Moglichkeit sein.

Weitere denkbare Medien sind die CD-ROM oder die DVD. Beide sind in der

Kapazitdt stark begrenzt und eignen sich eher als Austauschdatentrager denn als

Backupmedium. Die Daten missen auch mit einem Brenner aufgebracht werden.
Dabei beobachtet man ein langsames Verschwinden dieser Medien.
Notebookhersteller verzichten bereits haufig auf den Einbau entsprechender
Hardware. Man muss also damit rechnen, in wenigen Jahren keine Gerate mehr zu

finden, die CDs oder DVDs lesen konnten.

Ein 8hnliches Schicksal steht den Bandlaufwerken bevor, die man gerne zur
massenhaften und dauerhaften, archivartigen Sicherung von Daten verwendet
hat. Magnetbander waren viel billiger als Festplatten, dafir aber um einiges
langsamer. In der Praxis trifft man diese Art der Sicherung und Archivierung

zunehmend seltener an.

Eine recht haufig verwendete Art, Sicherungskopien zu speichern, ist, die Dateien
mit den Sicherungen auf einem entfernten Server abzulegen (,in der Cloud"). Je
nach Wertigkeit, Wichtigkeit oder Brisanz der Daten kann dies eine gute
Alternative sein. Dabei muss man jedoch beachten, dass man nicht mehr weifl3, wo
genau die Daten gespeichert werden und wer Zugriff darauf hat. Zudem gibt es
keinesfalls eine Garantie, dass dort die Daten vor Zerstérung sicher sind. In der
Regel werden solche Daten auf Storageservern gespeichert, die auch nichts
anderes darstellen als einen Verbund von Festplatten. Zwar nutzen entsprechende
Anbieter wiederum Sicherungssysteme, um die Daten zu schitzen, doch wie diese
Mafinahmen genau aussehen, ist selten dokumentiert. Vor einem Verlust der

Zugangsdaten oder der Schlussel fir die Verschlisselung sollte man sich hiten.

AulBerdem ist selten klar erkennbar, wer Zugriff auf diese Daten hat oder welche

rechtlichen Bedingungen gelten. Server kénnen gehackt werden, Daten kdnnen
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gestohlen werden. Einen héheren Sicherheitslevel erreicht man, indem man die
Sicherungsdaten verschlisselt in der Cloud abspeichert, ohne dass der Anbieter
des Speicherplatzes Kenntnis Uber die Verschlisselung oder den Schlissel hat. So
ist das Abspeichern in der Cloud recht bequem, wenn die Risiken akzeptabel sind.
Dann bleibt nur och Vorsorge fiir den Fall zu treffen, dass der Speicheranbieter sich
aus dem Markt verabschiedet, das Geschaftsmodell andert oder die

Zugriffsmoglichkeiten einschrankt.

AUFBEWAHRUNG: WOHIN MIT DEN BACKUP-
DATENTRAGERN?

Sollte es sich um physikalische Datentréger handeln, also um Festplatten, Bander
oder Sticks, empfiehlt es sich, diese an einem anderen Ort als die im laufenden
Betrieb befindlichen Datentrager aufzubewahren. Der Zugang zu den
Sicherungsdatentrdgern sollte geschitzt und kontrolliert sein. Wichtig ist, dass die
Datentrdger vor schadlichen Umwelteinflissen wie Feuchtigkeit, Hitze, Staub und
so weiter geschitzt gelagert werden. Mehrere, rdumlich getrennte
Aufbewahrungsorte minimieren die Gefahr, dass durch einen Schadensfall
aufgrund héherer Gewalt wie einer Uberschwemmung oder eines Feuers alle

Backups zerstort werden.

Es hat sich als hilfreich erwiesen, einzelne Backupmedien gesondert zu beschriften
und eine Systematik dabei anzuwenden. Auch wenn die Medien rollieren, ist es
wichtig, immer Kenntnis davon zu haben, welches Backup oder welcher Teil eines

Backups sich auf einem einzelnen Datentrdger befindet. Man muss dafir Sorge

tragen, dass sich die Datentrdger nicht falschlicherweise Uberschrieben werden.
Ein gutes Beschriftungssystem (oder Dateibenennungssystem) ist dann wertvoll,
wenn im Falle eines Falles Daten zurickgesichert werden missen. Die schnelle

Auffindbarkeit des aktuellsten Backups ist dann wesentlich.

So konnte man fir jeden Tag der Woche einen Datentrager vorsehen, wobei das
Set an Datentragern mit den Aufschriften ,Montag", ,Dienstag", ,Mittwoch" und
so weiter markiert ist. Gleiches ldsst sich fir Monats- oder Quartalsbackups

adaptieren.

Bei einer Speicherung in die Cloud lassen sich die Namen der Sicherungsdatei

entsprechend vergeben.

Es ist sicher sinnvoll, mehrere Sicherheitskopien zu haben und diese an mehreren
Stellen aufzubewahren. So werden im Falle einer Uberschwemmung oder eines
Brands nicht alle Datentrager zerstort. So kann man eventuell einen Satz der
Datensicherung im BUro auf einer Festplatte aufbewahren, einen anderen
zuhause. Bei wichtigen Daten kdnnte man auch an einen Safe oder ein
Bankschlief3fach denken. In der Regel haben Backupsatze von Webseiten und
Webapplikationen nicht den Umfang von Datensicherungen eines Notebooks oder
Desktopcomputers, wo Daten in Terabyte-Grofienordnung anfallen. Ein Gigabyte
an Webseitendaten ist schon recht grof3. Es gibt natirlich Ausnahmen, zum
Beispiel im Falle von Fotowebseiten (Galerien) oder Videocommunities. In diesen
Fallen kdnnte man Uberlegen, diese Mediendateien, die dann ja oft den
eigentlichen und nicht unerheblichen Wert darstellen, ohnehin zwei- oder dreimal

vorzuhalten.
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Bei Onlineshops ware es ratsam, diese auf zwei getrennten Servern aufzusetzen,
so dass im Havariefall schnell umgeschwenkt werden kann. Dies bedeutet
natUrlich doppelt so viel Hostingaufwand, so dass im Einzelfall entschieden
werden muss, ob sich das lohnt. Hinzu kommen ja noch nicht unaufwendige

Prozesse der permanenten Synchronisation der Datenbestéande.
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BACKUPS VON WEBSITES MIT BORDMITTELN

m Zusammenhang mit Websites hat man es mit fir gewodhnlich drei Arten von

Daten zu tun, die sicherungswirdig sind. Welche Art, Grof3e und Anzahl von

Dateien tatsachlich gesichert werden missen, hangt natirlich vor allem von
der Webanwendung ab. Ein frisch installiertes WordPress wird weniger Dateien
beinhalten und weniger Speicherplatz belegen als ein Gber die Jahre gewachsenes
System. Zudem ist es ein grof3er Unterschied, ob man es mit einem Shop, einem

CMS wie Joomla oder einer Speicheranwendung wie ownCloud zu tun hat.

ANWENDUNGS- UND INHALTSDATEIEN SICHERN

Es handelt sich zum einen um Dateien, die als Webdokumente angesehen werden
kénnen. Dazu gehoren Dateien im HTML-Format, die im Grunde Textdateien sind,
Bild- und Grafikdateien in den einschldgigen Formaten, oftim JPG-, PNG- oder
GIF-Format. Eventuell kommen noch Audio- und Videodateien (in den Formaten
AVI, FLV, MP4 oder verwandten Formaten) hinzu. Nicht uniblich sind auch
Dateien, die zum Herunterladen angeboten werden, oftmals im PDF-Format.

Daneben ist noch eine Reihe anderer Inhaltsformate denkbar.

Hinzu kommen Dateien, die in Zusammenhang mit HTML-Dateien die Ansichtim
Browser erzeugen oder Funktionen ermdglichen. Es handelt sich oft um
JavaScript-Dateien, die die Endung ,,.js" tragen oder um PHP-Dateien mit der

Endung,,.php".

Zudem gibt es einige Sonderdateien, die fir die Webserversoftware von
Bedeutung sind. Dazu gehdren die oft anzutreffende Dateien .htaccess und

php.ini.

Im Falle von Webapplikationen wie WordPress, Joomla, Typo3, Drupal oder
anderen Anwendungen verwischt die Grenze zwischen Anwendungsdaten und
Inhaltsdaten. Auf Servern, die mit dem Internet verbunden sind und vorrangig
Webdokumente ausliefern sollen, finden wir neben den klassischen eigentlichen
Webdateiformaten HTML, CSS, JS, JPG, GIF und vielleicht auch noch Flash viele
Dateien vom Typ PHP. Diese beinhalten ausfUhrbaren Skriptcode, der vom
Webserver nicht direkt zum Browser geliefert wird, sondern vom Server
interpretiert wird und in Zusammenhang mit HTML-, CSS-, JavaScript-Dateien
etc. und vor allem Datenbankinhalten ein HTML-Dokument entstehen ldsst, dass
dann an den Browser geschickt wird, um den HTML-Code mit CSS-Vorschriften

und JS-Befehlen zu rendern, wie man sagt.

Idealerweise konnte man nun alle diese HTML-, CSS-, JS-, JPG-, GIF- und PHP-
Dateien als Anwendungsdaten klassifizieren, die sich nicht so hdufig &ndern und
alles, was in der Datenbank steckt als Inhaltsdaten, die man relativ oft sichern

muss, weil sie sich schnell verandern.

In der Praxis werden aber Inhalte wie Bilder und herunterladbare Dokumente nicht
in der Datenbank gespeichert, sondern in ihrer eigentlichen Form auf dem
Webspace. So kdnnen zum Beispiel JPG-Dateien Teil des Templates (der Vorlage)
sein oder auch Teil des Inhalts eines Beitrags. Dies lasst sich dann eigentlich nur

durch das Verzeichnis, in dem die Datei liegt, zuordnen. Da jedoch solche
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Templates manchmal personalisierbar sind und userabhdngige Dateien in ein
Verzeichnis mit den Beitragsbildern gespeichert werden, ist der Unterschied nicht
immer klar. Das sollte beachtet werden, wenn man Uberlegt, partielle Backups

anzulegen.

Nun kénnte man Uberlegen, ob man Anwendungsdaten —also das ,nackte™
WordPress oder Joomla — Uberhaupt sichern méchte, da dies ja aus allgemein
zuganglichen Quellen wieder herstellbar ist. Dabei muss man aber beachten, dass
in diesen Quellen meist nur die aktuellste Version angeboten wird. Altere
Versionen muss man bisweilen aufwendig suchen. Auch wenn man an den
Originaldateien eine Anderung vorgenommen hat — es reicht auch schon eine
Umbenennung — oder eine gezielte Ergdnzung von Konfigurationsdateien, ware es

durchaus ratsam, auch die Applikationsdaten zu sichern.

DATENBANKINHALTE SICHERN

Die meisten Webapplikationen verwenden Datenbanken, um Inhalte zu speichern.
Ein sehr prominenter Vertreter ist die Datenbanktechnologie MySQL. Die Daten in
einer Datenbank liegen nicht als solche in einem Verzeichnis in Form einer Datei

auf dem Server, sondern werden in einer anderen Struktur gespeichert.

FUr den Betreiber einer Webseite ist es vergleichsweise einfach, die einzelnen
Inhaltsdateien zu erkennen, welche Inhalte in einer Datenbank liegen, erschliel3t

sich nicht so leicht.

Als Alternative zu MySQL begegnet man ab und zu Sqlite, eine ,leichtgewichtige®
Alternative zur Speicherung von Inhaltsdaten in einer Datenbankstruktur. Im
Unterschied zu MySQL erzeugt die Verwendung von Sqlite eine Datei, die wie die
Anwendungsdaten auf dem Webspeicherplatz angelegt wird und ebenso wie alle
anderen Webdateien heruntergeladen werden kann. Ein prominenter Vertreter
von Anwendungen, die mit Sqlite auskommen ist die Open Source
Onlinespeicherlésung ownCloud, die in der Community-Grundinstallation Sqlite

als Datenbankldsung defaultmaRig vorschlagt.

E-MAIL-INHALTE SICHERN

Auch Mailinhalte werden nicht dort gespeichert, wo sich die Inhaltsdateien oder
Datenbankinhalte befinden. Dennoch gehdren auch eingegangene und versendete

Mails zu den Daten, die unbedingt gesichert und aufbewahrt werden mussen.

Fir den Fall, dass man eine eigene Webmailer-Applikation auf dem
Webspeicherplatz installiert und betreibt, muss man diese Applikation in Sachen
Sicherung wie ein CMS behandeln. Eine prominente Open Source Mailanwendung

for den Webserver ist Roundcube.
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BACKUPS ERSTELLEN - SO GEHT MAN VOR

ine Sicherung von Website-Dateien manuell auszufihren, ist im Vergleich
zu den implementierten Backuproutinen wie wir sie zum Beispiel in
Windows oder OS X haben, nicht besonders komfortabel. Man muss

diese Backups selbst anlegen und mehrere Schritte ausfihren.

Allerdings erhalt man auf diese Weise ein Backup, mit dem man als

Webseitenbetreiber umzugehen weilf3.

Es gibt (kommerzielle) Tools, die diese Aufgaben Ubernehmen kénnen, aber im
Falle einer Havarie mit Datenverlust kann es passieren, dass auch das
Sicherungssystem, das die Daten zuricksichern kdnnte, zerstort wurde. Es misste
dann eventuell neu beschafft werden oder erneut auf dem Server installiert

werden, ehe der eigentliche Ricksicherungsprozess funktionieren kann.

WEBDOKUMENT MIT FILEZILLA SICHERN ODER EINEM
ANDEREN FTP-PROGRAMM

Um eine Sicherung der Datenbestande auf dem Webspeicherplatz (Webspace)
vorzunehmen, empfiehlt sich die Verwendung eines FTP-Programms wie FileZilla,
das unter einer offenen Lizenz verfigbar ist und daher nichts kostet. Es ist fur
Microsoft Windows, Mac OS X und Linux verfigbar. Mit diesem Programm
Ubertrdagt man fir gewodhnlich oft auch die Daten zum Server, wenn man ein neues

CMS aufsetzen will, Bilder oder anderes Material hoch ladt.

Das Prinzip der Sicherung ist einfach: Man ladt einfach alle Dateien, die sich auf
dem Webspeicherplatz befinden herunter und speichert diese auf der eigenen

Festplatte (oder auf einem an das System angeschlossenen Speichermedium).

Es gibt natirlich viele andere FTP-Programme, die man gelegentlich auch als FTP
Clients bezeichnet (im Sinne einer Client-Server-Nomenklatur). Auf dem Server
|duft ein Dienst, der entsprechend FTP-Server bezeichnet wird. Dieser Dienst
arbeitet parallel zum Dienst ,Webserver" (meist Apache) und kann sowohl Daten
zum Serverspeicherplatz transportieren als auch Daten herunterladen. Der Zugang
zum Speicherplatz des Server muss mit einem Nutzernamen und einem Passwort
gesichert sein, da sonst jeder beliebig Dateien hochladen und verdandern konnte.
Es gibt zwar auch eine Konfiguration, die man anonymes FTP nennt, da hier keine
Anmeldeinformationen eingegeben werden missen. Im FTP-Programm kann man
diese Bezeichnung maoglicherwiese bei einer Bezeichnung fir eine Option finden,
allerdings wird im Hosting-Betrieb immer mit Anmeldeinformationen gearbeitet.
Diese Anmeldeinformationen bené&tigt man zwingend, um eine Sicherheitskopie

per Download, so wie wir es im Folgenden beschreiben, anzufertigen.

Andere bekannte, kostenlos verfigbare FTP-Programme heif3ten Cyberduck (fur
MacOS), Free FTP, WS-FTP-light, Total Commander, WinSCP, Anyconnect. Es gibt
aber viele weitere. Zudem ermdglichen auch die Dateimanager vieler
Betriebssysteme mit entsprechender Konfiguration einen Verbindungsaufbau und
Dateitransfer via FTP. Allerdings beherrschen nicht alle FTP-Clients eine
automatische Konfiguration des Verbindungsaufbaus, so dass bestimmte

Einstellungen hdufig manuell angepasst werden missen. Oft stellt sich die Frage,
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ob zum Beispiel der sogenannte aktive oder passive Modus verwendet werden soll
(meist fUhrt der passive zum erfolgreichen Verbindungsaufbau, wenn sich der
Rechner mit dem FTP-Client hinter einer Firewall mit AdressUbersetzung befindet,

funktioniert aber nicht bei jeder Netzwerkkonfiguration).

Etwas, was die meisten FTP-Programme gemeinsam haben, ist die zweigeteilte
Ansicht eines Dateibrowsers: Links werden meist die lokalen Dateibestande
angezeigt, also die Daten auf der Festplatte im Notebook oder Desktop-PC.
Rechts werden die Dateien aufgelistet, die sich auf dem Serverspeicherplatz

befinden.

Dies sei nun am Beispiel von FileZilla genauer gezeigt.

SO FUNKTIONIERT FILIZIILLA

Bevor Uberhaupt Dateien, die sich auf dem Server befinden, angezeigt werden
kdnnen, ist eine Verbindung herzustellen. Bei FileZilla geschieht dies wie bei allen

anderen FTP-Clients auch durch die Angabe

- des Servers (das ist oft, aber nicht immer der Domainname, den man als
Kunde im Zusammenhang mit dem Webauftritt verwendet, eventuell
ergdnz durch ein vorangestelltes ,ftp." und der Angabe des Protokolls in
der Form ,ftp://*),

- des FTP-Benutzernamens (je nach Anbieter und Leistungspaket sind auch
mehrere FTP-Benutzernamen mit unterschiedlicher Zugriffsberechtigung

maoglich),

- des fir diesen FTP-Benutzernamen geltenden Passworts.

ZUGANGSDATEN FINDEN

In den meisten Fallen ldsst sich bei Webhostern wie goneo der FTP-Benutzername
im Kundencenter oder wie die Administrationssektion auch immer genannt wird,
erfahren und eventuell andern. goneo-Kunden finden diese Informationen im
Kundencenter. Nutzer anderer Anbieter bekommen diese Daten in dhnlicher

Weise mitgeteilt.

g so einfach ist das.
Kundencenter Startseite
Paketdetails *Q) Webserver Business M, Paketld: ¥
\irus-Scan
Webserver FTP- und SSH-Zugriff

E-Mail
Domains = Webserver-Admin Info

clickStart Erstellen, bearbeiten oder ldschen Sie lhre FTP- und S8H-User.

> Datenbank Admin-Tool

casyPage
Statistiken - Speicherressourcen
Downloads

Experten Funktionen

Servernamen

Produkte bestellen
Seitwert Monitor
SEO DIVER Userliste

> Neuen User enlegen

i Passwort s L
a7 5 A———— Standard Benutzer oK
(FTPISS
677 5u Pr—— oK X
677 B [exrrarseranmnns test oK %
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Geandert werden kann auch das Passwort.

Diese Angaben bendtigt man zum Aufbau der FTP-Verbindung mit dem Server.
Bei FileZilla geht dies am einfachsten, indem man Server, FTP-Username und

Passwort in die ,,Quick-Connect"-Leiste eingibt und auf ,Verbinden" klickt.

In der Standardansicht sieht das Hauptbedienfester von FileZilla wie folgt aus.

Moderne FTP-Anwendungen wahlen den Dateilbertragungsmodus automatisch.

4 -IFMEE s v R oaFn

Quick Connect Leiste

Server: Benutzemame: Passwort Port Vesbinden g
[Stotus: Verbinde =
Stetus: Verbindung hergesteli, warte suf Willkommensnachricht...
Me|dungen des \;:: Unsicherer Server er unterstutzt kein FTP aber TLS.
Status: Angemeldet
tetus: Empfange Verzeichnisinhalt...
Servers E Anzeigen des Versichnisinhalts for "f* abgeschlossen
Lokal: | G\ [ server [
=l Desktop ek
| Eigene Dokumente El
518 Computer
-y C (PLATTEC)
L~ m'i‘; o - - 2
Dateiname ateigroBe Dateityp  Zuletzt geandert Berech
Dateiname DateigroBe  Dateityp Zuletzt gesndert =
. b cgivgin dner 04072011 drvanr
) SRecyclein Dstsiordner 05012016 10:40:46 L hedocs
L k | L oell Deteiordner 09032015 06:26:22 4 logfil
oKaler 4 Documents and .. Datciordner
4 Dokumente und.. Dateiordner El
i i L DOWNLOAD Dateiordner 06.03.201517:50:23
VerZeIChnleaU J Drivers Deteiordner 05122013 01:28:00
4 Hotfix Dateiordner 05122013 00:2800
m L Intel Dateiordner. 0412.201317:0417
Ji MSOCache Dsteiordner 07012016 10:27:38 L4
)i Perilogs Dateiordner  14.07.200905:20:08
J, Program Files Datsiordner 27042016 125238
Ji Program Files (.. Detsiordner 25042016 15:55:28
7l ProgramDeta Dateiordner 27042016 11:54:03
1. Programme Dateiordner
4/ PS.C52_Gr_Non... Dateiordner 08042016 15:27:07
)i Recovery Dateiordner 04122013 16:3447 - |e 0 '
Lo ka | e Dateien 5 Dateien und 21 Verseichnisse. GesamtgrsBe: 7332155.587 Bytes 3 Verzeichnisse \

ServerfLokale Datei Richtung Datei auf Server

im gewahlten
Verzeichnis

GroBe Prioritat  Status

2] B Warteschlange: leer

Liste

N

Ubertragener

Dateien

Verzeichnisse auf
dem Server

Dateien auf dem
Serverim

ausgewahlten

Verzeichnis
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Es gibt im FTP die Unterscheidung, ob die Datei per ASCIl Zeichen oder binar

Ubertragen werden soll.

Nach der Verbindungsherstellung wird alles, was sich im Verzeichnis htdocs
befindet heruntergeladen. Dazu markiert man das Verzeichnis htdocs und erteilt
den Downloadbefehl per Klick (in FileZilla Rechtsklick und Auswahl
~Herunterladen"). Das Programm fragt dann eventuell noch nach dem

gewlnschten lokalen Speicherort.

Meistens werden die Dateien in das lokale Verzeichnis heruntergeladen, das im

linken Teil angezeigt wird. Natirlich kann man den Speicherort &ndern. Es

empfiehlt sich fUr eine Sicherungsspeicherung, ein neues Verzeichnis zu erstellen.

=
Dateiname

J cgi-bin

logfiles

Auch dies lasst sich mit einem Befehl aus dem Kontextmend in FileZilla

(Rechtsklick) bewerkstelligen.
e

i

Lokal: | Ch\Usershmarkus\Documents,
=l Desktop

| Eigene Dokumente

=78 Computer 4 Hochladen

EIE, C: (PLATTE_C)| 4% Zur Warteschlange hinzufiigen
{ @ SRecycleBi

Offnen

=
Dateiname Date
Verzeichnis erstellen

| Benutzerdefinier.. Verzeichnis erstellen und betreten

. cache Léschen

J driver
Umbenennen

= Eigene Bilder
w! Eigene Musik
&l Eigene Videos

bdein Hhmenan

Dateiordner
Dateiordner
13nd 2 & 120007

MNateinrdner

An dieser Stelle ein Hinweis: Es gibt Webanwendungen, die bei der Installation
Dateien eine Ebene Gber dem sogenannten ,Document root" ablegen wollen.
Diese Dateien missen also mitgesichert werden. Typo3 und Contao sind solche
Webanwendungen, die aus Sicherheitsgrinden einen Teil der Anwendungsdaten
aulderhalb von Verzeichnissen installieren, die man per Browser aus dem Internet

erreichen kann, wohl aber per FTP.

Mittels des FTP-Programms wird nun eine 1:1 Kopie der Dateistruktur auf der
Festplatte erzeugt. Man kann den Fortschritt des Herunterladens im unteren Teil
des FileZilla-Fensters verfolgen. Andere FTP-Clients verwenden mdglicherweise

andere Darstellungen.
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Es kann vorkommen, dass aus verschiedenen Grinden eine Datei nicht Nach Abschluss hat man ein vollstandiges Backup der Websitedateien auf der
heruntergeladen werden kann. FileZilla ordnet diese Datei dann einer Gruppe Festplatte.
»Fehlgeschlagene Ubertragungen* zu. FileZilla wird, wenn es entdeckt, dass eine Es empfiehlt sich zu Uberprifen, ob alle Dateien und Verzeichnisse ohne Fehler

Datei mit gleichem Namen im Speicherort bereits vorhanden ist, mit einem
heruntergeladen wurden.
Dialogfenster regieren und dem Nutzer die Entscheidung Uberlassen, wie nun

weiter verfahren werden soll.

Besondere Aufmerksamkeit verdienen die ,Sonderdateien" wie .htaccess (mit
Punkt vor dem Dateinamen). Beide missen nicht zwingend vorhanden sein, aber
dass .htaccess existiert ist bei der Verwendung eines Content Management

Systems wie WordPress oder Joomla sehr wahrscheinlich.

Leider verstecken sich die Dateien gerne (genau dies soll eigentlich auch der
vorangestellte Punkt bewirken), je nach Einstellung des FTP-Programms. Man
sollte diese Dateien sichtbar machen, damit man sicher geht, auch diese Dateien
zu kopieren. Das FTP Programm bietet eine entsprechende

Einstellungsmaglichkeit.

Da mittels FTP (File Transfer Protocol) das Herunterladen dateiweise erfolgt,
dauert der Prozess eine ganze Weile, je nach Anzahl der Dateien und
Verzeichnisse, deren Grole und der Verbindungsgeschwindigkeit (Bandbreite).

|5 Dateien und 22 Verzeichnisse. Gesamtgrofe: 7.332.155 587 Bytes [ e e ey

Server/Lokale Datei Richtung Datei auf Server GréBe Prioritst Status
1 Joneoserver.de
€:\joomlat\administrator\componentsicom_sdmin\sqlupdatesimy... <<--  /htdocsj fcomp fcom_ fsql/updates/mysql/2... 2072 Normal  Wird g
00:00:00 vergangen  -i--i-- verbleibend 2,072 Bytes (7 B/s)
C\joomla\administrator\components\com_admin\sqlupdates\my... << /htdocsfj fcomp fcom_ ql/updates/mysql/2... 2493 Normal
€:\joomlaR\administrator componentsicom_sdmintsqlupdatesimy...  <<--  /htdocs/j fcomp om_ fsql/updates/mysql/2.... 8311 Normal
C\joomlad\administrator\componentsicom_sdmin\sqfiupdatesimy...  <<-- /htdocs/j fcamponents/com_ ql/updates/mysql/2... 2275 Normal
C\joomlad\administratoricomponentsicom_sdmin\sqlupdatesimy...  <<--  /htdocs/joomis3/administrator/components/com_admin/sql/updates/mysql/Z.... 320 Normal
C\joomlaRadministratorcomponents\com_admin\sqlupdates\my... <<=~ /htdocs/] /components/com_ ql/updates/mysql/2... 980 Normal
C\joomlaR\administrator\ componentsicom_sdmin\sqlupdatesimy...  <<-- /htdocs/jeomlad/administrator/compenents/com_admin/sql/updates/mysql/Z... 245 Normal
C\joomlaRadministrator\ componentsicom_sdmin\sqhupdatesimy...  <<--  /htdocs/joomiad/administrator/companents/com_admin/sql/updates/mysql/Z.. 855 Normal
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WEBSITE-BACKUPS MIT BORDMITTELN © goneo Internet GmbH 2016



EXKURS: WAS IST FTP?

Eine einfache und effiziente Méglichkeit, Daten vom lokalen Computer auf den
Server zu Ubertragen, bietet das File Transfer Protocol, kurz FTP. So bringt man

ganz allgemein Texte, Fotos, Videos usw. zur Veroffentlichung ins Internet.

Das FTP-Protokoll gehdrt zu einer ganzen Familie von typischen
Internetprotokollen und ist neben HTTP, IMAP,POP3, SMTP und UDP sicher eines

der meistverwendeten Anwendungsprotokolle im Internet.

Mit FTP lassen sich Dateien vom Client zum Server Gbertragen. In diesem Szenario
spricht man vom Hochladen. Der umgekehrte Weg, also die Ubertragung vom
Server zum Client nennt man Herunterladen. In der Praxis handelt es sich beim
Client hier typischerweise um einen PC oder auch ein Notebook, wéhrend im
Hosting-Umfeld der Server zumeist in einem grof3eren Rechnerverbund innerhalb

eines Rechenzentrums untergebracht ist.

Mit dem Befehlssatz, den FTP zur Verfigung stellt, lassen sich Verzeichnisse
anlegen, Dateien und Verzeichnisse kénnen auch geldscht oder umbenannt
werden. Naturlich kann man sich als User durch die Verzeichnisstruktur bewegen

und die entsprechenden Dateien darin auflisten.

FTP bendtigt eine TCP-Verbindung, setzt also auf /P, das Internetprotokoll auf. Der
Standardport fir den Steuerkanal (command channel) einer FTP-Verbindung ist
Port 21. Uber diesen Port sendet das dafir spezialisierte Programm, der FTP-Client
seine Befehle, die der Server beantwortet. Uber einen weiteren Port,

normalerweise TCP-Port 20 oder einen zufallig gewahlten Port fliel3en die Daten.

Grundsatzlich verlangt FTP eine Anmeldung am Server. Allerdings kann diese
Anmeldung auch anonym sein, indem der Anmeldename anonymous verwendet
wird. Ein beliebiges Passwort kann eingegeben werden, wobei im Falle anonymer
Verbindungen gerne manchmal noch eine E-Mailadresse verwendet wird. Fir
o6ffentlich zugangliche FTP-Server ist ein anonymer Login durchaus sinnvoll. Viele

Softwarehersteller distribuieren zum Beispiel Updates Gber einen FTP-Server.

Im Hosting-Szenario wird man meist auf die Notwendigkeit stof3en, sich
authentifizieren zu missen, damit nur Berechtigte auf das FTP-Repository
zugreifen konnen. Auf Webserver-Ebene kann man unterschiedlichen FTP-Usern

unterschiedliche Zugriffsrechte zuweisen.

ZWEI UBERTRAGUNGSMODI: EINER FUR TEXT- UND EINER FUR
BINARDATEIEN

FTP kennt verschiedene Ubertragungsmodi: Einen fur Binardateien und einen fur
Textdateien. Der Unterschied ist dann relevant, wenn es um die Ubertragung von
Textdateien zwischen zwei verschiedenen Systemen geht, die unterschiedliche
Codetabellen zum En- bzw. Decodieren von Zeichen verwenden. Wahlt man in
einem solchen Fall den Bindrmodus, kann es passieren, dass die Ubertragenen
Codes anders interpretiert werden und einiger Zeichensalat entsteht. Die
TextmodusUbertragung verhindert das. Der FTP-Bindrmodus Ubertragt Byte fur

Byte, wahrend der TextUbertragungsmodus eine Umwandlung vornimmt, so dass
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in ANSI dargestellte Zeichen (wie in Windows verwendet) richtig in ASCI/ codierte

Zeichen (in Linux Ublich) UberfGhrt werden.

AKTIVER UND PASSIVER MODUS

FTP unterscheidet zwischen einem aktiven Modus und einem passiven Modus.
Beim Active FTP baut der FTP-Client Gber Port 21 eine Verbindung zum FTP-
Server auf. Der FTP-Server antwortet mit einem Verbindungsversuch Gber Port 20
an die IP-Adresse, die er vom FTP-Client mitgeteilt bekommen hat. Das
funktioniert, wenn der FTP-Client sich nicht hinter einer Firewall befindet, die die
IP-Adressen "Ubersetzt", was in privaten Netzen oft der Fall ist. Dafir gibt es dann
den passive mode, wie man den passiven Modus auch nennt. Dabei wird dem nach
der vom Client initiierten Verbindung vom Server Gber Port 21 eine zuféllig
gewahlte Portadresse mitgeteilt, die der Client verwendet, um Gber diesen Port,
der dann als Datenkanal verwendet wird, eine weitere Verbindung zu 6ffnen. Port

20 wird beim passiven FTP dann nicht als Datenkanal verwendet.

Logindaten und Nutzdaten werden bei FTP in seiner urspringlichen Form, die seit
1971 nur wenig verdndert worden ist, im Klartext Ubertragen. Um eine
VerschlUsselung zu ermdglichen, kann die Transport Layer Security verwendet
werden. Beim so bezeichneten FTP over SSL oder kurz FTPS muss der Host sich
authentifizieren. Der verwendete Verschlisselungsmechanismus ist dabei TLS.
Der Client legitimiert sich dann mit verschlisselt GUbertragenem Benutzernamen

und Passwort.

Eine Alternative dafir ist SFTP, also SSH File Transfer Protocol, das nicht auf SSL,
sondern auf SSH basiert. SSH steht fiir Secure Shell und ist die Bezeichnung fir ein
anderes geschitztes Protokoll, das verschlisselte Netzwerkverbindungen

aufbauen kann.

Als Webdesign-Experte zieht man es vielleicht vor, mittels Shell-Zugriff
Anderungen an Dateien direkt auf dem Server vorzunehmen. Mit Secure Shell,
kurz SSH, kann man eine authentifizierte und sichere Verbindung zwischen PC und
Server herstellen. Als Client verwenden Experten gerne PUTTY oder WinSCP.
Damit kann man serverseitig implementierte Befehle ausfihren. Das erdffnet
mehr Mdglichkeiten der Datenmanipulation als dies mit FTP der Fall ist: Eine
typische Anwendung ware das direkte Herunterladen aus Webquellen mit einem

einzigen Befehl.
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DATENBANKINHALTE SICHERN MIT PHPMYADMIN

UND ANDEREN TOOLS

m eine Webanwendung wie ein CMS (dazu zdhlen wir WordPress,
Joomla, Drupal) nach einem Datenverlust wieder zum Laufen zu
bringen, missen bei einem manuellen Backup wie hier beschrieben die

Datenbankinhalte gesichert werden.

Die Daten, die in der MySQL-Datenbank verwaltet werden, liegen nicht auf dem
Webspace, also dem Bereich, der fir User von Webhostingpaketen per FTP
zuganglich ist. Naturlich ist auch die MySQL-Datenbank am Ende eine Datei,
allerdings befindet sich diese Datei in einem fir FTP nicht zugdnglichen Bereich.
Neben MySQL sind eine Reihe anderer Datenbanktechnologien verbreitet, wobei
MySQL sicher, was die Marktdurchdringung angeht, in der Spitzegruppe liegt. Im
Hosting-Umfeld, vor allem, wenn die Hostingprodukte mit Linux- oder linuxartigen

Technologien realisiert sind, hat man es zu meist mit MySQL zu tun.

FUr gewohnlich speichern populdre Webanwendungen vor allem Texte und
Informationen Uber Beziehungen (Links, Speicherort fir Medien etc.) in einer
Datenbank ab. Diese Datenbank wird bei der Installation der Anwendung erzeugt
und fullt sich im Laufe der Zeit mit teilweise sehr viel Inhalt. Meist ist die Grof3e
einer Datenbank schon aus praktischen und pragmatischen Grinden begrenzt.
Ublich ist, dass eine MySQL Datenbank pro Webhosting-Kunde ein, gelegentlich

zwei Gigabyte an Daten umfassen kann.

Je gréRer die Datenbank, desto schwieriger ist ein Backup.

In vielen Fallen reicht fir eine Sicherungskopie der Datenbankinhalte das Tool
PHPMyAdmin. Dies ist eigentlich dafir gedacht, Datenbankinhalte mittels einer
grafischen Benutzeroberfldche, die im normalen Webbrowser gezeigt wird, gezielt
zu durchsuchen oder zu verdndern oder neue Tabellen hinzuzufigen, bestehende
zu l6schen oder gezielt zu veréndern, verfigt aber auch Uber Import- und

Exportfunktionen, die man sich fir Backupzwecke zunutze machen kann.

Da das Tool Datenbankinhalte verandern kann — das heif3t auch: vernichten kann -,
muss man umsichtig damit umgehen. Es gibt kein ,,Rickgdngig-Machen" und

keinen ,Papierkorb™.

Bei goneo startet man PHPMyAdmin, das bei goneo als

I\\

«Datenbankadministrationstool" bezeichnet ist, Gber den entsprechenden

MenUpunkt im Kundencenter:

[Business M, Paketid:

Q Webserver

Ubersicht My SQL-Datenbanken

= Webserver-Admin Info
= FTP- und S3H-Zugrif
= Datenbanken Ubersicht
> Datenbank Admin-Tool
= Speicherressourcen

Ubersicht Ihrer MySGL Datenbanken
Zur Anzeige lhrer Passwirter klicken Sie bitte aufden entsprechenden Button.
Die Spalte "MB" zeigt Ihnen die aktuelle Grifle der Datenbank in Megabytes an.
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Nach dem Start wird man zur Eingabe des Datenbanknamens und des Passworts
aufgefordert, ehe man auf die Datenbestande zugreifen kann. Sollten diese
Angaben noch nicht bekannt sein, hilft ein Blick in den Abschnitt ,Webserver" >

,Datenbank Ubersicht".

phpM
Willkommen bei phpMyAdmin

| Sprache - Language |

| Deutsch - German v

- Anmeldung &

Benutzername:

Passwort:

OK

Das Fenster fUr das Datenbankadministrationstool ist zweigeteilt: In der
schmaleren Spalte links befindet sich die Ansicht der Datenbank mit den

beinhalteten Tabellen. Angezeigt wird die Datenbank mit ihrem Namen. Das ,+"-

Zeichen im Kasten deutet schon darauf hin, dass sich eine Liste der in dieser
Datenbank enthaltenen Datenbanktabellen ausklappen lasst. Der Datenbankname
wird vom System vergeben (zumindest bei goneo und einigen anderen Hostern ist
dies so), die Namen der einzelnen Datenbanktabellen werden durch die
Anwendung erzeugt. Diese Namen sollten Ubrigens nicht verandert werden.

phpl/ [ 7 Seiver localhost =

et g

Letzte Favoriten

Datenbanken | [] SQL [ Status = Exporti = i & Ei 4| Variablen ¥ Mehr

= Allgemeine Einst:

4 Neu

Passwort andern
#. J 67795m63295_10 @

« Server: Localhost via UNIX socket
« ServerTyp: MySQL

= Zeichensatz/Kollation der MySQLVerbindung @: | utf8mb4_unicode_ci N &1 Gopens Viniter. 5628 MySQIL Gommrty Sewer
(GPL)
« Protokoll-Version: 10
+ Benutzer 67795m53295_10@localhost
zeige-Einstellungen « ServerZeichensatz: UTF-8 Unicode (utf8)
& Sprache - Language @: | Deutsch - German M

& Design: | pmahomme *
« Apache/2.2.15 (CentOS)
« Datenbank-Client Version: libmysql - mysqind 5.0.11-
dev - 20120503 - 5Id
76b08b24596212d4553bd4 1fc 93cccdSbac 2feta §
« PHPEnweitenung: mysali @

* PHP-Version: 56.18

« Schifigree: | 82% ¥

& Weitere Einstellungen

« Versionsinformationen: 4.4.15.4
« Dokumentation

. Wiki

« Offizielle Homepage

« Mitmachen

+ Unlerstiitzung erhalten

« Liste der Anderungen

Fir einen Export genigt es, den Datenbanknamen durch einen einfachen

Mausklick zu markieren.

Auf der PHPMyAdmin-Oberflache findet man den Menipunkt ,Exportieren® im

oberen Teil der gréf3eren rechten Spalte. Mit einem Klick darauf startet man den
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Download einer Datei mit dem Namen der Datenbank und Endung sql. Es lassen
sich viele Feineinstellungen vornehmen, die fir Backupzwecke nicht von Belang

sind.

Mit dieser heruntergeladenen Datei haben wir ein Backup (einen sogenannten
Dump) der MySQL Datenbank, in der die Webapplikation Inhalte ablegt, erzeugt.
Es handelt sich bei der ausgegebenen Datei im Grunde um eine Textdatei. Man
kann diese Datei im Prinzip mit einem Texteditor betrachten. Die Inhalte sind in
Klarschrift hinterlegt. Es handelt sich dabei aber nicht nur um die reinen
Nutzdaten, sondern auch um SQL-Befehle. Man sollte also den Inhalt nicht
verandern, da die Gefahr besteht, dass dann diese Datei nicht mehr

zuriickgesichert werden kann, da die Struktur verletzt worden ist.

Diese heruntergeladene Datei ist nun die Sicherungsdatei fir die MySQL-
Datenbank und sollte an einen sicheren Ort gespeichert werden. Zusammen mit
den Website-Dateien kann man daraus im Notfall wieder eine lauffahige

Installation der Webapplikation (Joomla, WordPress, Drupal) erstellen.

DIE GRENZEN DER SICHERUNG MIT PHPMYADMIN

Bei der Verwendung von PHPMyAdmin, dem Datenbankadministrationstool kann
es bei sehr groféen Datenbanken maglicherweise zu einem Abbruch kommen,

wenn man die Funktion ,Exportieren" benutzt.

Grund ist dann in aller Regel die serverseitig eingestellte maximale Skriptlaufzeit.

Diese lasst sich oft innerhalb bestimmter Grenzen erhéhen. Dies geschieht Gber

die Datei php.ini (oder Uber eine Einstellung im goneo Kundencenter, die unter
+Experten Funktionen" > ,PHP Konfiguration" zu finden ist). Der entsprechende
Wert lautet ,max_execution_time". Normalerweise sollte die Skriptlaufzeit von
standardmal3ig 30 Sekunden ausreichen, um eine Datenbank mit einem Gblichen
zu sichern und herunterzuladen, auch wenn sich sehr viele Tabellen in dieser
Datenbank befinden. Insbesondere bei Foren oder sehr erweiterten Systemen

kann es aber Probleme geben.

Aufderdem muss man auch an das Ricksichern denken: Ist die Datei mit dem
Dump zu grof3 und Ubersteigt das serverseitig gesetzte Upload-Limit, ist ein
Import nicht mehr ohne weiteres méglich. Behelfen kénnte man sich mit einer
gestickelten Sicherung einer grof3en Datenbank. Mdglicherweise ist dies aber der

Moment, andere Sicherungstools einzusetzen.

DATENBANKSICHERUNG MIT MYSQLDUMPER

Als sehr hilfreich hat sich ein kleines Open-Source-Werkzeug namens
MySQLDumper erwiesen. Damit lassen sich Datenbanksicherungen schrittweise
ausfihren, so dass die maximale Skriptlaufzeit nicht Uberschritten wird und keine

Probleme bei Importieren entstehen.

MySQLDumper lasst sich einfach installieren (z.B. bei goneo indem man die
Funktion clickStart verwendet, die im goneo Kundencenter zuganglich ist; unter
dem gleichnamigen Menipunkt und dort unter ,Verschiedenes" findet man die
Anwendung zur sofortigen automatischen Installation). Wahrend des

Installationsdialogs legt man die zu bearbeitende bzw. sichernde Datenbank fest.
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MySQLDumper bietet allerlei Funktionen fir deren Sicherung und Ricksicherung.

Das Tool speichert die Datenbankinhalte in einer Datei ab, auf Wunsch
verschlisselt und komprimiert. Die erzeugten Sicherungsdateien kénnen

heruntergeladen werden oder auf dem Server verbleiben.

Home

Statusinformationen

Home

Konfiguration Versionsinformationen

Backup MySQLDumper-Version: 1.24.4

Wiederherstellung Betriebssystem: FreeBSD (FreeBSD w103.goneo.de 10.2-RELEASE FreeBSD 10.2-RELEASE 0: Fri Dec 18 14:37:41 CET
2015

Verwaltung MySQL-Version: 5.6.27

SQL-Browser PHP-Version: 5.6.17 Speicher: 128.00 MB Maximale Ausfuhrungszeit: 30 Sekunden  pijp 1170

o PHP-Erweiterungen: Core, date, ereq, libxml, pere, Reflection, SPL, hash, session, apache2handler, fribid ftp, sockets, xmi, gd, S
dba, SimpleXML, filter, PDO, snmp, standard, intl, odbc, calendar, sqlite3, dom, bz2, pdo_sqlite, zip, posix, mysqind, gettext, ¥

Credits / Hilfe mysqli, openss], bemath, PDO_GDEC, tidy, imap, xmiwriter, gmp, merypt, mbstring, json, xsl, fileinfo, mysal, tokenizer, yaz, MR

PDFlib, apcu, xmireader, zlib, Phar, shmop, ctype, suhosin, pdo_mysal, pspell, soap, wddx, curl, imagick, exif, iconv, xmirpe, mhash, apc, ionCube

Konfiguration: Loader

mysgldumper v

. MySQLDumper Informationen
Datenbank wahlen:

Sie befinden sich auf "goneoserver.de” {/web/ htdocs/clickdumper/)
Aktuelle Datenbank: information_schema

Im Backup-Verzeichnis befinden sich 0 Sicherungsdatelen (0.00 B)
el Freier Speicher auf Server: 223.16 GB

information_schema ¥
Datenbanken neu laden

Das Tool mutet recht technisch an und berichtet auf einer Ubersichtsseite
(,Statusinformationen") viele technische Parameter. Man sieht hier die Version
des Programms sowie Informationen Uber das Serverbetriebssystem. Dies wird in
den allermeisten Fallen ein linux- beziehungsweise unixartiges Betriebssystem
sein, im Falle von goneo FreeBSD oder — je nach Produkt — CENT OS. Man kann
hier auch erkennen, welche PHP-Version aktiv ist und welche MySQL-Version der
Datenbank zugrunde liegt. Dies kann durchaus relevant sein, wenn nach einem

Datenverlust die Webanwendung neu aufgesetzt werden soll und die

Datenbankinhalte zurick gespielt werden missen. Man sollte dann darauf achten,
diese Versionen wieder zu verwenden. Eine Abweichung kann es geben, wenn
man eine recht alte PHP Version verwendet oder eine Vorgangerversion von
MySQL. Letzteres kommt eher vor, wenn man versucht, mittels Datenbankdump

von einem Server zum anderen umzuziehen, also eine Migration bewdltigen muss.
Zudem listet MySQLDumper die integrierten PHP Module auf.

MySQLDumper kann Sicherungen von allen Tabellen in einer Datenbank erstellen,

jedoch nicht Sicherungen von mehreren Datenbanken auf einmal.

Man muss also die zu sichernde Datenbank auswahlen. Um die Backupfunktion zu

nutzen, klickt man zundchst auf den Menipunkt ,Backup" (linke Spalte).

my-~idumper Home

Statusinformationen

Versionsinformationen

MySQLDumper-version: 1.24.4 .
Betriebssystem: FreeBSD (FreeBSD w103.90neo.de 10.2-RELEASE FreeBSD 10.2-RELEASE #0: Frl Dec 16 14:37:41 CET -_

sackets, xml, 94,
o 4 your data

kitup
iconv, xmirpc, mhash, apc, ienCube
Konfiguratio

mysqidumper -

MySQLDumper Informationen

(e befinden sich auf " goneoserver.de” (/web/ htdacs/clickdumper/)
tuelle Datenbank: information_schema

Backup-Verzeichnis befinden sich 0 Sicherungsdateien (0.00 8)
Speicher auf Server: 223.16 GB

Auf der nun erscheinenden Seite finden sich oben zwei Buttons: ,,Backup PHP" und

.Backup PERL". MySQLDumper kann also das Backupprogramm im PHP- und im
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PERL-Code ausfihren. Im goneo Kontext nutzen wir die PHP-Variante, da PERL

hier konfigurationsbedingt nicht so angesprochen werden kann.

muyy dumper Backup («enfiguratian: mysaldumper®)

Version 1.24.4

Automatisches Laschen der Backups: nicht aktiviert

Backup (PHP)
Home e B ¢
Konfiguration
Auswahl bestimmter Tabellen
ar eingeb [
Kodierung der Backupdatei wihlen utf - UTF-8 Unicode ¥
Standardkodierung des MySQL-Servers: utf8

Backug

Wiederherstellung

Verwaltung

SQL-Browser

Log Einstellungen fiir das Backup (PHP)
Credits / Hilfe

Datenbank: Beispiel (0 Tables, 0 Records, 0.00 B)
GZip-Kompression:  aktiviert
Multipart-Backup:  nein

E-Mail senden: nicht aktiviert

Konfiguration:

mysqldumper v

Datenbank wahlen:

Beispiel ¥
Datenbanken neu laden

stevien

Wichtig ist darauf zu achten, dass man die richtige Datenbank ausgewahlt hat und
nicht etwa ,Information Scheme", welche ebenfalls eventuell im Pulldown-Menu

angezeigt wird, aber keine Nutzerdaten enthalt.

Bei goneo sind die Datenbanknamen und Datenbankbenutzernamen mit einer
Zeichenkette benannt, die aus Ziffern und Buchstaben besteht. Am Ende dieser
Zeichenkette befindet sich ,,_", gefolgt von einer weiteren ein- oder zweistelligen
Zahl. Beide Namen, also fUr die Datenbank und den Datenbankbenutzer sind bei
goneo identisch, auf anderen Servern wird dies in der Regel nicht der Fall sein und
die Benennungssystematik wird sich unterscheiden. Sowohl Datenbankname als

auch Datenbankbenutzername lassen sich nicht bei jedem Anbieter dndern (auch

bei goneo nicht). Anderbar ist im goneo-Kundencenter jedoch das Passwort fur

diese Datenbank.

Fir die Produktion eines Datenbankdumps (Backups) und das Wiedereinspielen ist

die Benennung aber nicht von Belang.

Im goneo-Kundencenter findet man die Liste der im Hosting-Paket angelegten
Datenbanken, deren Namen und Zugangspassworter, die bei der Anlage des
Hosting-Pakets automatisch vergeben wurden, aber anderbar sind. In der
Ubersichtstabelle muss man auf den kleinen Button mit dem Symbol ,A" in der

jeweiligen Zeile der Datenbank klicken, um das Passwort sichtbar zu machen.

Wer will, kann die Auswahl der zu sichernden Tabellen eingrenzen. In der
Standardeinstellung werden alle Tabellen der ausgewahlten Datenbank gesichert.
Mdoglicherweise ist es auch sinnvoll, einen Kommentar einzugeben, der mit der

Sicherungsdatei verknipft wird.

In der Grundeinstellung speichert MySQLDumper die Sicherungsdatei auf dem
Server komprimiert ab, um Speicherplatz zu sparen. Verwendet wird die GZip-

Kompression. Dies |dsst sich unter ,Konfiguration" > ,Allgemein" ausschalten.

Zudem kann man MySQLDumper veranlassen, die Sicherung in mehrere Dateien
aufzuteilen. Zu einer Zeit, in der MySQLDumper entstanden ist, war es nicht
immer ohne weiteres moglich, vergleichsweise grof3e Dateien zu einem Server
hochzuladen oder auch herunterzuladen. Man musste den Download stickeln.

Dies hat heute kaum noch Bedeutung.
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MySQLDumper kann die Sicherungsdateien auch von Server zu Server Gbertragen.

Dazu ist es notwendig, unter ,Konfiguration" > ,FTP" einen oder mehrere Zugdnge

anzulegen.

Mit Klick auf ,Neues Backup starten" beginnt der Backupprozess.

my=qgidumper Backup: Datenbank: 51585
Version 1.24.4

erzeuge Backup...

""’ Kommentar: ein weiterer Test
Datenbank: 51585
5 Backup-Datei: 51585.5al.0z
Zeichensatz: utfg

Home DateigroBe: 134.83 KB

Konfiguration GZip-Kompression aktiviert .
kug Speichere Tabelle 201 von 318

Aktuelle Tabelle: log_visitor

liederherstellung

Verwaltung Fortschritt Tabelle:
SQL-Browser 46%
Fo Eintrag 101 bis 200 ven 213
Lo
Credits / Hilfe Fortschritt gesami:
87%
Konfiguration:
mysqldumper v Seeed
x 100 100 50000
Datenbank wihlen: 8 Sekunden, 10 Seitenaufrufe
51585 v

Datenbanken neu laden

seennen

Man sollte nun nicht erschrecken, wenn das Browserfenster mit MySQLDumper
flackert und sich schnell immer wieder neu aufbaut. MySQLDumper fihrt das
Backup nicht in einem Schritt durch, sondern unterteilt es in viele Einzelschritte.
Dies geschieht, um auch grof3e, stark untergliederte Datenbanken sichern zu
kénnen. Ein PHP-Skript darf auf vielen Servern nur eine begrenzte Zeit laufen.

Wird diese Uberschritten, bricht der Server die Ausflhrung ab. Wirde also die

Sicherung der Datenbank langer als die erlaubte Zeit bendtigen, ware kein Backup

moglich. MySQLDumper zeigt den Fortschritt tabellenweise an. Meist geschieht

dies aber so schnell, dass die Fensteranzeige nicht mit der Aktualisierung

nachkommt.

Bei einer erfolgreichen Sicherung meldet sich MySQLDumper mit einem

entsprechenden Status.

Die erstellten Datenbanksicherungen kann man mit dem MenUpunkt

«Verwaltung" abrufen.

my=qgidomper \erwaltung

Automalisches Loschen der Backups: nicht aktiviert

Datenbank-Backups von “51585

tenbank gz script Kommentar Datum Multipart Tabellen / Eintrige DateigréBe Kodierung
W php(1.24.4) & ein weiterer Test  20.04.2016 16:13  nein 318 /3.055 215.24 k8 utfa

W php(1.24.4) 20.04.2016 16:01  nein 318/3.055 utfa

alle Backups

Datenbankname Backups letztes Backup GesamtgriBe
51583 2 20.04.2016 16:13 430.47 kB
GasamtgriBe (2 files): a30.47 KB
Freler Spelcher auf Server: 222.15GB

Datei hochladen

Datei auswahlen |

Maximale Dateigrofe: 20M
wenn Thre Backup-Datei orafer als das angegebene Limit ist, dann missen Sie diese per FTP in den “work/backup”-Ordner hochladen, Danach wird diese Datei hier in der
r Verwaltung angezeig und ldsst sich fiir eine Wiederherstellung auswahlen

Tools

Die hier aufgelisteten Sicherungsdateien befinden sich auf dem Server, kdnnen
aber in der Verwaltungsansicht durch Anklicken des Dateinamens
heruntergeladen werden. Dies sollte man auch tun, wenn man eine
Sicherheitskopie lokal aufbewahren mochte. Diese Datei kann zu der Sammlung

der per FTP heruntergeladenen Webdokumente gestellt werden.

Auf diese Weise ist nun mit MySQLDumper ein Backup der Datenbank erzeugt

worden. Ob man dieses Tool verwenden mdochte oder die direkte Ausgabe
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(,Export") von PHPMyAdmin (bei goneo: ,Datenbankadmintool") verwendet, ist
Geschmacksache, solange die Datenbankgréf3e Gberschaubar ist. Der Output der
~Export"-Funktion erzeugt unter Umsténden eine recht grof3e, unkomprimierte
Datei, die aber den Vorteil hat, dass sie mit einem herkommlichen Texteditor
gelesen werden kann. MySQLDumper erzeugt standardméfRig eine gezippte
Datei. Grundsatzlich ist MySQLDumper funktionaler, da die Software auch die

Verwaltung der gesicherten Datenbanken Gbernimmt und auch sonst einige

komfortable Features bietet. Allerdings muss das Tool eben erst installiert werden.

Im Falle einer Ricksicherung muss dann der Menipunkt ,Wiederherstellung"

ausgewahlt werden.

ALTERNATIVEN ZU MYSQL DUMPER

FUr die Sicherung von MySQL-Datenbankinhalten haben wir MySQLDumper

vorgeschlagen, doch natirlich gibt es auch Alternativen.

Bei PhPMyBackupPro ( ) handelt es sich wie bei

MySQLDumper um ein Datenbankbackuptool.

Eine andere interessante Anwendung ist XCloner (http://www.xcloner.com/) Die
letzte Version tragt das Datum 2014 und wurde seitdem offensichtlich nicht mehr

grundsatzlich erneuert.

@ XCloner Manager - goneoserver.de
= Backup and Restore
pen all | close all Welcome to XCloner backend

XCloner - Your site backup and restore solution

LS - | () L7
e Settings view Backups Generate Help
@ @ Help Backug
Neecli help i Backup Start Path Check: ok
moving your
website? i Backup Store Path Check: ok

?
e
@ | Temporary Path Check: ok

i Authentication: Change default password

Backup Ready: NO

Powered by ¥Cloner. Backup and Rastora Made Easy! Version 3.6.0

Das Tool ist recht einfach zu installieren und setzt PHP mit JSON in der Version 5.3
voraus (Voraussetzung bei goneo gegeben). Mit PHP 5.6 |duft es problemlos. Das
letzte Commit auf Github war im November 2016, also kann man davon ausgehen,

dass das Projekt noch lebt.

XCloner unterstitzt auch Migrationsprozesse, also Umziige von Server zu Server.
Es kann also beim Transferieren von Datenbanken helfen. Man muss (S)FTP und
MySQL-Zugangsdaten fir den Startserver angeben, sobald das Tool auf dem
Webspace installiert ist. Danach lassen sich diverse Einstellungen vornehmen, um
einigen Eventualitdten des Servers Rechnung tragen zu kdnnen. Insbesondere die
Skriptlaufzeit kann bei grof3en Datenbanken kritisch werden. Um eine Datenbank
zu Ubertragen fordert XCloner auf, drei Dateien herunterzuladen und auf dem
Zielserver hochzuladen. In diesen drei Dateien befinden sich die Datenbankinhalte,

einige Konfigurationsdaten und eine Minianwendungen, die XCloner auf dem
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Zielserver installiert. Unter Umstdnden kann XCloner diese Dateien auch selbst per

(S)FTP Ubertragen.

Was XCloner aber auch nicht tut, ist, die Webdokumente, PHP-, JS-Skripte und

dergleichen zu Ubertragen. Das muss man mittels (S)FTP selbst tun.

SICHERUNGEN MIT ANWENDUNGSERWEITERUNGEN

Fir diverse Anwendungen wie WordPress oder Joomla gibt es Plugins, die Backups
und auch Servermigrationen vornehmen kdnnen. Fir WordPress wird oft das
Plugin All-in-one WP Migration Tool empfohlen, das eine komplette Sicherung

und einen nahtlosen Umzug verspricht.

Weitere WordPress Plugin, speziell fur Backups sind VaultPress, wobei zu
beachten ist, dass dieser Dienst nicht kostenlos ist. Es handelt sich um ein
Abomodell, bei dem monatlich Kosten anfallen. Mit ahnlichen Modellen arbeiten
auch viele der weiteren Uber 800 Backup-Plugins, die im Pluginverzeichnis bei
WordPress aktuell angeboten werden. Bei anderen Modellen gibt es eine

kostenlose und eine oftmals ,pro" genannte Version mit erweiterten Features.

Kritisch wird es bei solchen Plugins immer bei Versionsspringen der Anwendung.
Meistens dauert es ein wenig bis die Pluginhersteller ihre Software fir neue
WordPress-Versionen angepasst und getestet haben. Bei Losungen, die die
Sicherungsdateien auf Public Cloud Speicherldsungen wie Dropbox oder Amazon
S3 schreiben sollte man Datenschutzaspekte bericksichtigen. Ein weiterer Aspekt

bei der Verwendung von Plugins als Backuptool ist, dass das System eben um ein

weiteres Plugin aufgeblaht wird. Jedes Plugin muss geupdated werden und
erfordert Aufmerksambkeit hinsichtlich Sicherheitslicken. Das liegt in der Natur der
Sache. Nicht zuletzt kdnnen sich zwei Plugins auch gegenseitig ins Gehege
kommen. Bei Backupplugins ist die Wahrscheinlichkeit nicht besonders hoch, aber

gegeben.

Auch fir Joomla gibt es viele Backup-Tools, die sich direkt in das Joomla-
Hauptsystem einklinken. Das Akeeba Backup gehort wie auch das EJB Easy
Joomla Backup zu den bekanntesten und meistverwendeten fir Joomla 3.X. Es

kann auch Hilfe bei Webserverumzigen leisten.

Dabei muss man sich vergegenwartigen, dass man, sollte man solche
Erweiterungen einsetzt, sogenannte Third Party Software nutzt. Damit holt man
sich zwar mehr Komfort, aber auch mehr Risiko ins Haus: Die Produzenten dieser
Erweiterungen konnten ihr Geschéftsmodell umstellen, die Erweiterung kann sich
technisch sehr verandern, die Erweiterung speichert Dateien moglicherweise in

irgendeinen Cloudspeicher etc. Risiken und Nutzen sind also auch hier abzuwégen.
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SICHERUNG VON E-MAILS

ei goneo befindet sich der Speicherplatz, der den Usern fir E-Mails und

Anhéange zur Verfigung steht, normalerweise auf einem anderen

System. Auch dieses System wird von goneo automatisch gesichert.
Dennoch wollen Sie vielleicht selbst Sicherungskopien herstellen. Wichtig ist
hierbei zu bedenken, dass die E-Mail-Daten auf dem Server nur solange

gespeichert sind wie ein Vertrag mit dem Anbieter besteht.

Auch eine Sicherung der eingegangenen und gesendeten E-Mails ist durchaus
notwendig. Dies ist teilweise gesetzlich gefordert. Fir Gewerbetreibende gibt es
eine Aufbewahrungspflicht, die sich aus den Vorschriften u.a. des
Handelsgesetzbuch ergeben. So missen E-Mails teilweise nach gangiger
Auffassung bis zu sieben Jahre lang vorgehalten werden. Eine Archivierung und ein
Backup sind dann also gewissermaf3en Pflicht. Der Gesetzgeber macht aber keine
Vorschriften, wie die E-Mails zu archivieren sind, sagt aber, dass sie zu archivieren

sind.

E-Mails sind am einfachsten dadurch sichern, dass mit einem E-Mail-Programm,
auch Mailclient genannt, auf die E-Mails zugegriffen wird. Innerhalb der
Anwendung kdnnen nun die E-Mails, die empfangen oder versendet wurden,

heruntergeladen und damit gesichert werden.

Goneo bietet zwei Protokolle an, um auf E-Mails zuzugreifen: Zum einen gibt es
das POP3-Protokoll. Damit Iddt man beim Zugriff Mails herunter, wobei nach dem

Herunterladen diese Mails auf dem Server gelscht werden. Alternativ dazu

existiert das IMAP Protokoll, mit dem Mails sozusagen zwischen Mailserver und

Mailclient synchronisiert werden.

Auch fur E-Mails sollte man sich eine Sicherungsstrategie zurecht legen. Eine
Mdglichkeit ist, die Mails von einem Mailkonto in ein anderes zu kopieren, eine
andere ist, die Mails auf die lokale Festplatte zu exportieren. Leider gibt es keinen
eindeutigen Standard, wie die E-Mails auf einem lokalen Medium abgelegt

werden. Jedes Mailprogramm macht das anders.

Vorausgesetzt, man verfigt Uber zwei E-Mail-Konten, die beide IMAP-fahig sind
und genigend Speicherplatz bereitstellen, kénnte man ein E-Mailkonto als Archiv

oder Sicherungskonto definieren.

Die Konten missen nicht zwingend beim gleichen Anbieter liegen. In einer
Mailsoftware wie Thunderbird richtet man beide Konten parallel ein. Nun kann
man Mails von einem Konto zum anderen Konto durch Drag an Drop kopieren
(oder auch verschieben, womit man eine Archivfunktion hatte). Die Mails werden

von der Software zum Server wieder hochgeladen.

Auf dieser Weise lassen sich auch Mailumzige von Anbieter zu Anbieter

realisieren.

Die Bedrohungslage im Bereich Mailserver ist etwas anders. Angriffe auf
Webserver haben das Ziel, den Webserver zu Gbernehmen. Angriffe gegen E-Mail-
Konten richten sich oft gegen die E-Mail-Clients, also Outlook, Thunderbird und
dergleichen, die auf den Rechnern der User installiert sind. Meist versuchen die

Hacker dort, Zugangsdaten zu E-Mailkonten abzugreifen. Zum Einsatz kommen
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dann Tastaturlogger oder andere Schadsoftware, die Gber Trojaner eingeschleust

werden.

Angriffe gegen Mailkonten des Mailservers sind haufig Brute-Force-Attacken. Das
heil3t, hier versuchen Angreifer durch stumpfes Ausprobieren, Zugangsdaten
sozusagen zu erraten. Einfach gestrickte Passworter machen Hackern das Leben
leichter. Daher gelten meist einige Regeln bei der Erstellung von
Mailkontopasswartern. Ublich ist eine Mindestlange der Zeichenkette und
Notwendigkeit, Ziffern, Sonderzeichen sowie Grof3- und Kleinbuchstaben zu

verwenden.

Mit erbeuteten Zugangsdaten lassen sich Identitdten stehlen. So kdnnte ein
Hacker mit einer gestohlenen Identitat im Web Bestellungen auf Rechnung
tatigen, diese Bestellungen bestatigen (er hat ja Zugriff auf das Mailkonto und
kann einen Bestatigungslink anklicken) und die Ware irgendwohin schicken lassen
(an eine Packstation zum Beispiel). Das alles passiert sozusagen im Namen
desjenigen, dem die E-Mailadresse eigentlich gehdrt. Man sollte auf seine E-

Mailkonten also gut aufpassen.

In der Wahrnehmung vieler Menschen ist die einzelne E-Mail-Nachricht nicht
besonders schitzenswert. Das Eindringen von Hackern in den E-Mail-Account
bekommt man vielleicht auch erst sehr spat mit, ndmlich dann, wenn Geschadigte
Rickfragen stellen oder die eigene E-Mailadresse auf Spamlisten landet.
Gelegentlich erhalten Geschadigte auch ,Bouncemails®, also automatisch
generierte Hinweise, wonach eine E-Mail abgewiesen wurde, weil der Empfanger

nicht erreichbar ist. Das ist ein Hinweis darauf, dass die Mailidentitat zum

Spamversand missbraucht wird, méglicherweise (und sogar wahrscheinlich) auf
einem ganz anderen System. Die muss also nicht bedeuten, dass der Spamversand
von einem gehackten Mailkonto ausgeht. Oft wird auch ,nur" eine echte E-Mail-
Adresse angegeben, um der Spammail zu einer erhdhten Aufmerksamkeit beim

Empfénger zu verhelfen.

Eine Hirde stellen die IMAP-Ordner dar, die mit IMAP von Mailclients angelegt
werden oder vom User angelegt worden sind. Mit Thunderbird lassen sich die in
einem Mailkonto angelegten Ordner samt Inhalt zu einem neuen Mailkonto

verschieben. Dies ist in diesem Fall ein Kopiervorgang.

Auch andere Mailprogramme ermdglichen einen Export und auch Import von E-
Mails. Outlook von Microsoft speichert Mails in einem eigenen Format in einer
Datendatei. Zudem kann Outlook auch ein Archiv exportieren. Verwendet man
also Outlook als Mailsoftware, kann man zum Beispiel die entsprechende Daten-

oder Archivdatei kopieren und somit sichern.

Dabei ist zu Uberlegen, ob das Mailarchiv nicht auch mit der obligatorischen
Sicherung des PCs oder Notebooks angelegt wird. Somit ware ein eigenes
Mailkontenbackup eventuell verzichtbar. Dennoch erscheint es sinnvoll, auch von

den Inhalten der E-Mail-Konten regelmaf3ig Sicherungen herzustellen.

Da es fur bestimmte Personen und Institutionen eine gesetzliche Pflicht gibt, E-
Mails als geschéfts- oder steuerrelevante Daten fir eine vorgeschriebene Frist

aufzubewahren, gibt es auf dem Markt diverse Angebote.
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Sicherungswirdig sind auch die gesammelten Kontaktdaten wie sie in den
diversen Adressbichern von Mailclients gesammelt werden. Diese
Kontaktsammlungen werden fir gewdhnlich nicht auf dem Server abgelegt (es
gibt Ausnahmen), so dass die eigentliche Datendatei auf der lokalen Festplatte zu

finden ist und mit der Sicherung der lokalen Festplatte kopiert werden sollte.
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EIN EAZIT Im Regelfall wird also die Backupaufgabe immer in zwei Teile zerfallen: 1. Kopiere

die Daten, die auf dem Webspace liegen und 2. erstelle eine Kopie der
Ur Desktops und Notebooks gibt es vor allem fir das Windows von Datenbankinhalte.

Microsoft viele Tools und Anwendungen, die bei der Erstellung von Fir den ersten Teil kommt hauptsédchlich FTP mit einer Anwendung wie Filezilla
Sicherheitskopien helfen. Selbst im Betriebssystem sind entsprechende

(Windows, Linux) oder Cyberduck (MacOS) in Frage.
mehr oder weniger komfortable Funktionen eingebaut. Die Sicherungsprinzipien

sind die gleichen wie im Falle einer Sicherheitskopie der Website. Man sichert

entweder vollstandig, teilweise oder in einer festgelegten Variante inkrementell

oder differenziell. Auch fir die Betriebssysteme von Apple gibt es natirlich

Sicherungsprogramme. In vielen Féllen wird auf eine externe oder auch dafir

vorgesehene interne Festplatte gesichert. Sicherheitskopien oder Fragmente

davon auf einen entfernten Server abzulegen wird offensichtlich aber immer mehr

die Regel. Smartphone-Betriebssysteme sind, je nach Hersteller, schon mit Cloud-

Speicherplatzen verknipft, so dass der komplette Datenbestand dahin

abgespeichert wird.

Wenn man also Website-Dokumente, Datenbankdumps und E-Mailkopien auf der
lokalen Festplatte Iadt und die lokale Festplatte ebenso gesichert wird, ist ein

manchmal schon ausreichendes Sicherheitsniveau erreicht.

FUr den Bereich Websites und Webapplikationen gibt es kein Backuptool, das fir
alle Szenarien und Anwendungen empfohlen werden kénnte. Das ist insoweit
verwunderlich als dass der Bedarf an einem universellen Backuptool recht grof3
sein dirfte. Die meisten Tools beschrénken sich darauf, einen Datenbankdump

herzustellen, wahrscheinlich da dies als komplexeste Aufgabe gesehen wird.

36
WEBSITE-BACKUPS MIT BORDMITTELN © goneo Internet GmbH 2016



AUS SICHERUNGSDATEIEN WEBSITES WIEDER

HERSTELLEN

VORBEREITUNG AUF DEN ERNSTFALL: DIE
RUCKSICHERUNG UBEN

Die Wiederherstellung von Daten kann man durchaus auch simulieren, also in einer
Art Ubung testen, ob das Konzept, das man sich zurecht gelegt hat, auch wirklich

funktioniert.

Ein Backup zu erstellen ist die eine Sache, daraus wieder eine lauffahige
Webanwendung zu machen, eine andere. Neben der Verfigbarkeit der Backups
muss man meist auch die Webanwendung gut genug kennen, um eine nahtlose

Wiederherstellung zu ermdglichen.

TESTWEISE RUCKSICHERUNG AUF EINEM ANDEREN
WEBSERVER

In gewissen Grenzen kann man die Backups auf Funktionsfahigkeit testen. So ist es
maoglich, zu versuchen, auf einem weiteren Webserver, die Daten hochzuladen,
wieder zu entpacken und die Inhalte in eine leere, unbenutzte Datenbank zu
schreiben. Dazu nutzt man am besten einen Domainnamen, der nicht fir die
Offentlichkeit gedacht ist. Dies ldsst sich Uber die Funktion ,Subdomain anlegen®

bei goneo recht leicht implementieren. Zudem stehen, je nach Tarif

beziehungsweise Leistungspaket mehrere Datenbanken zur Verfigung. So kann
man den Ernstfall proben und Punkte entdecken, die entgegen friherer

Annahmen dann doch noch Probleme bereiten.

Naturlich ist zu berUcksichtigen, dass die Webanwendung, sei es nun WordPress
oder Joomla oder eine andere Software in den Konfigurationseinstellungen die
Verbindung zu der eigentlichen Datenbank vorhélt und auch die eigentliche

Domain irgendwo gespeichert sein muss.

Wenn sich also der Domainname und die Datenbank &ndern (bedingt durch die
Testdomain und die Testdatenbank), muss dies fUr die Ricksicherung beachtet
werden. WordPress speichert solche Informationen in der Datei wp_config.php.
Ein solcher Versuch ist also nicht ganz ohne Komplikationen, zeigt aber auf, auf

welche Dinge man eigentlich achten muss.

WEBANWENDUNG AUS BACKUPS AUF DEM HEIMISCHEN
NOTEBOOK ODER DESKTOP PC WIEDERHERSTELLEN

Wem es (verstandlicherweise) nur wenig behagt, die Backupdateien auf dem
Server oder Webhosting-Paket wieder auszupacken und zurickzusichern, obwohl
das System ja lauft (,never touch a running system") kann sein eigenes Notebook
oder den Desktop PC verwenden. Schliel3lich besteht die akute Gefahr des

Uberschreibens von Daten.

Die Software, die man installieren kann, um eine ahnliche Umgebung auf dem PC

herzustellen, in der sich WordPress und Co wohlfihlen, heif3t XAMP. Dieses

37

WEBSITE-BACKUPS MIT BORDMITTELN © goneo Internet GmbH 2016



Softwarebindel gibt es fir Windows, Linux und MacOS fertig zur Installation unter
(kostenlos) und stellt einen Apache-Webserver

mit Datenbank und weiteren Komponenten bereit.

Dies ware eine Moglichkeit, das Backup von Webanwendungen unter Fast-
Realbedingungen gefahrlos auszuprobieren. Zudem gewinnt man einiges an
Erfahrung, wenn es darum geht, im Ernstfall alles wieder herstellen zu missen.
Eine solche Testumgebung ldsst es Gbrigens auch gefahrfrei zu, zu prifen, ob eine

Anwendung zum Beispiel mit einer neuen PHP-Version zurechtkommt.

Tipp: Es ist ratsam, mit einem Backup zu experimentieren, das im Ernstfall
verzichtbar ware, also unter Umstanden mit einer Kopie eines aktuellen

Vollbackups.

XAMPP Control Panel v3.2.2 [ Compiled: Nov 12th 2015 | == 22
I;Tf-zl XAMPP Control Panel v3.2.2 J Kontig
Module 1
Dienst  Modul  PID(s) Port(s) Aktionen [ & nsia |
|@ Apache Starten Adrmin Konfig Logs B shel
@ MysQL @J Admin Konfig Logs _| Explorer |
(%]  riezin starten | | Aomin | [ Konfig | [ Logs | [ U Diensts
Mercury Starten | | Admin
@ Tomcat Starten Admin Kenfig Logs | IJ. B e
51 [main] Control Panel Version: 3.2.2 [ Compiled: Nov 12th 2015 ] -
[main] Mit Administraterrechten gestartet - gut!
[main] XAMPP Installationsverzeichnis: "clsamppt”
[main] Voraussetzungen werden geprift
[main] Alle Voraussetzungen sind erfillt
[main] Initialisiere Module =
[main] Starte Check-Timer
[main] Caontrol Panel bereit

N

XAMP bringt ein Control Panel mit, so dass man den Apache Webserver per Klick
starten und stoppen kann sowie Datenbanken einrichten kann, ohne das Gber das
Konsolenfenster per Tastatur tun zu missen. Mit PHPMyAdmin, das
freundlicherweise ebenso schon in der lokalen Installation integriert ist, kann man
eine Datenbank bequem mit der Weboberflache anlegen. Man kann sich das
Leben etwas einfacher machen, indem man die Datenbank genauso nennt wie auf
dem Server, auf dem die produktive Version der Anwendung lauft. Es spricht auch
nichts dagegen, lokal den gleichen Datenbankbenutzernamen und das gleiche
Passwort zu verwenden. Dann muss man nicht in den Konfigurationseinstellungen
so viel dndern, um die Anwendung lokal (also in der auf dem Notebook oder PC

installierten Version) zum Laufen zu bringen. Lediglich der Domainname wird
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dann noch Problemchen verursachen. Einen Mailserver (in der aktuellen
Grundinstallation ist Mercury enthalten) oder Javaserver (Tomcat) wird man fir

diese Zwecke nicht brauchen.

Um die Sicherungsdateien verwenden zu kénnen, muss man eigentlich ,nur" die
Dateien fir die Webdokumente, die per FTP heruntergeladen wurden, an
entsprechender Stelle mit dem Dateimanager einkopieren. Im Browser sollte sich

dann die Anwendung aufrufen lassen.

Auch wenn die lokale Installation nicht hundertprozentig sauber lauft, lasst die
teilweise erfolgreiche Installation dann doch einigermaf3en sichere Rickschlisse

darauf zu, ob das Backup vollsténdig und zumindest prinzipiell ausreichend ist.

VORGEHEN BEI EINER WIEDERHERSTELLUNG DER
ANWENDUNG AUS EINEM BACKUP

Egal, ob man auf dem Ausgangssystem nach einer Havarie die Daten
wiederherstellen muss oder ob man ein neues Zielsystem verwendet, das
Vorgehen fir eine Wiederherstellung ist recht &hnlich: Das Zielsystem wird in
einem ersten Schritt vorbereitet (eventuell noch vorhandene Daten werden

geldscht).

Danach werden Anwendungsdaten und Datenbankinhalte zuriickgesichert.
Erstere via (S)FTP, zweitere mit PHPMyAdmin oder einem Tool wie
MySQLDumper. Es bietet sich meistens an, die Datenbankinhalte zuerst

zurickzusichern.

Man ist gut beraten, zur Ricksicherung die gleichen Tools zu verwenden, mit
denen man die Backups erstellt hat. Das kann bedeuten, dass zunachst diese Tools
wieder installiert werden mussen. Hier ist XCloner gegeniber MYSQLDumper

etwas im Vorteil, da XCloner eine Minimalinstallation in die Sicherungsdatei packt.

Ob man auf dem Zielsystem alle Dateien zunéachst entfernen will, héngt von der
Art der Havarie und des Schadens ab. Wenn sicher nur die Datenbank zerstort
wurde, misste man nur die Datenbank wiederherstellen. Analog reicht es nach
einem versehentlichen Léschen der Anwendungsdaten oder eines Teils davon, die
HTML-, CSS, JavaScript- und PHP-Dateien der Anwendung wieder herzustellen.

Was zuriickgesichert werden muss, hdngt vom Einzelfall ab.

Vorsicht ist geboten, wenn ein Befall mit Viren oder anderer Schadsoftware der
Grund fir die Notwendigkeit gewesen ist, auf das Backup zurickzugreifen. Dann
ist es wohl sicherer, alle Dateien und Datenbankinhalte zu entfernen und vom

Backup einzuspielen, auch wenn das langer dauert.

Sollte die Wiederherstellung am gleichen Platz erfolgen, sollten die Zugangsdaten
noch unverdndert sein. Das heil3t, die Konfigurationsdateien missen nicht
verdndert werden. Andert sich die Umgebung, muss man manuell in die
Konfigurationseinstellungen eingreifen und diese so dndern, dass die Anwendung

auf die Datenbank zugreifen kann.

Leider ist dies in der Praxis nicht immer so einfach. Daher muss man die

Anwendung etwas kennen.
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WORDPRESS AUS EINEM BACKUP WIEDER ZUM LAUFEN
BRINGEN (IN EINER NEUEN UMGEBUNG)

WordPress gehort zu den meistverwendeten Webanwendungen weltweit. Dank
seiner technischen Geniigsamkeit ist es rund um den Erdball gleichermaf3en
beliebt, nicht nur bei Bloggern, fir die es eigentlich gedacht war. Als quelloffene
Software war die Anwendung auch bei Programmierern beliebt, die sehr viele
Erweiterungen (Plugins) fir nahezu jeden Zweck und Vorlagen (die Vorlagen oder
Templates heif3en bei WordPress Themes) beigesteuert haben. Heute gibt es
ganze Communities und Shops auf WordPress-Basis. Grund genug also, am
Beispiel von WordPress zu zeigen, wie aus einem Backup eine wieder lauffdhige

Anwendung erstellt werden kann.

WordPress speichert den Domainnamen (genauer: die komplette URL) sowohl in
der Datei wp-config.php als auch in der MySQL Datenbank. So kann man beide
Stellen editieren. Ruft man jedoch WordPress sobald es auf dem neuen Server
liegt bei bereits funktionierender Datenbankverbindung auf, versucht WordPress
die Pfade zu in den Blogposts eingebetteten Mediendateien entsprechend der
Angaben auf der Setting-Seite (die auf die Daten in der MySQL-Datenbank
zurickgreift) zu korrigieren. Das fUhrt mit hoher Wahrscheinlichkeit zu nicht
gewUnschten Ergebnissen, was sich an ,Datei-fehlt"-Bildplatzhaltern dufRert, wenn
man einen Beitrag mit Mediendatei aufruft. Dabei wird offensichtlich zwischen

Medien in Beitrdgen und Beitragsbildern unterschieden.

Um die Kopie von WordPress sauber zum Laufen zu bekommen, sollte man

vorgehen, wie es auf der WordPress-Seite beschrieben ist
( ):
1. Dateien herunterladen

2. Die MySQL Datenbank exportieren

3. Die Kopien der Dateien und die als Sicherheitskopie an einen geschitzten

Platz ablegen

4. Nun in die bestehende WordPress Seite einloggen und unter
“Einstellungen” > “Allgemein” den Domainnamen dndern (also von
Beispielsweise auf

). Dach Anderungen speichern. Im Normalfall erscheint dann

eine 404-Fehlerseite.
5. Nun die Dateien nochmals herunterladen.
6. Nun die Datenbank noch einmal exportieren.

7. Die Datei wp-config.php editieren und die
Datenbankverbindungsangaben des neuen Servers verwenden
(Datenbankserver, Datenbankname, Datenbankbenutzername und

Passwort).

8. Die zuletzt heruntergeladenen Dateien auf dem neuen Speicherplatz

hochladen.
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9. Die zuletzt gesicherten Datenbankinhalte in die (leere) Datenbank des

neuen Servers importieren.

Damit sollte WordPress in der neuen Umgebung lauffahig sein. Naturlich ist nicht
auszuschlief3en, dass einige Plugins sich eventuell nicht so verhalten wie sie
sollten. Unter Umstédnden muss man auch die Schreib- und Leserechte auf dem

neuen Server anpassen. Dies sollte mit dem FTP-Programm mdglich sein.

ANDERE WEBANWENDUNGEN

Fir Backups von Joomla gelten die oben beschriebenen Verfahrensweisen analog:

Sollte man nur per FTP Zugriff auf den Server haben, kopiert man die Dateien und
macht mit PHPMyAdmin oder einem Tool wie XCloner oder MySQLDumper eine
Kopie der Datenbank. Eine Ricksicherung funktioniert dann analog auf

umgekehrte Weise.

Geht es darum, auf einem neuen oder anderen Server diese Kopie zum Laufen zu
bringen, ist dhnlich wie bei WordPress ein Eingriff eine Konfigurationsdatei
erforderlich: Es handelt sich um configuration.php und darin speziell um den
Abschnitt, der die Datenbankverbindung definiert. Wenn die Pfadangaben auch
nicht mehr Gbereinstimmen, sollte Joomla dennoch laufen. Extensions konnen
dann aber nicht hinzugefiigt werden. Dies ist aber nach entsprechender
Anpassung in System > System Information > Directory Permissions wieder
maglich. Ansonsten enthalt die Seite

https://docs.joomla.org/Copying_a_Joomla_website noch weitere Hinweise Uber

Datei- und Verzeichnisrechte, die eventuell angepasst werden missen.

Fir Joomla wird oft Akeeba als Backuptool empfohlen. Akeeba wird beim Versuch,
die Joomla-Installation in einer neuen Umgebung wieder zum Laufen zu bringen,

um die Eingabe der Datenbankverbindungsparameter bitten.

Es gibt einige externe Tools oder Onlinetools wie ,Drop my site"

( ), die Webseitenbesitzern den Transfer und das Backup
einer Webseite erleichtern wollen. Das funktioniert mit Dateien, die per FTP
heruntergeladen werden kénnen ganz gut. Die gesicherten Dateien werden
irgendwo auf einem Server als Backup gespeichert. Schwierig wird es bei
Datenbankverbindungen, die bei vielen Anbietern nicht extern zuganglich sind,
sondern nur von der Webapplikation angesprochen werden kénnen. Vor allem im
Shared Hosting Bereich ist blich, dass auf die MySQL Datenbank extern nicht

zugegriffen werden kann.
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ABSCHLIERENDE HINWEISE

ackups und Datensicherungen haben nicht das beste Image. Das liegt

vielleicht daran, dass man keinen unmittelbaren Nutzen hat und das

Sicherheitsgefuhl sehr trigerisch ist. Man vertraut sehr gerne darauf,
dass morgen alles so gut weiter lauft wie gestern und heute. Statistischen
Angaben zufolge sah sich jedoch jedes dritte deutsche Unternehmen mindestens
einmal mit einem Datenverlust konfrontiert. Schnell erreichen die Schaden Hohen
von mehreren Millionen Euro. Im Privatbereich wird man es eher mit ideellen
Werten zu tun haben, die man nur schwer in Geld ausdricken kann. Was ist ein
umfangreiches Bilderarchiv wert? Ohne Frage haben Daten einen gewissen Wert,
den man, wenn man nicht gerade vor einem Desaster steht, tendenziell

unterschatzt.

Daher einige abschlieRende Tipps:

e Ganz wesentlich ist es, 1.Backups herzustellen und
2.regelmafig Backups herzustellen.

e Folge der 3-2-1 Regel
Es sollte mindestens drei Kopien jeder Datei geben, zwei auf
unterschiedlichen Datentragern und eine an einem anderen

sicheren Ort.

Plane Backups

Es sollte einen Plan fir Sicherungslaufe geben, an den man
sich auch halt. Kalendererinnerungen (Serientermine) kdnnen
helfen. Zudem kann man sich eine Tabelle mit
entsprechender Planung zurechtlegen. Bewahrt hat sich auch
ein fester Freitag-Nachmittag-Kaffee-und-Backup-Termin,
eventuell mit dem Team, in dem man arbeitet.

Teste Backupmedien regelmaf3ig

Wiederverwendete Backupmedien konnen (und werden
friher oder spater) Schaden nehmen und ausfallen.
Datentrager sollten in Abstanden getauscht werden, ehe sie
ausfallen.

Sichere deine Backups

Verschlisselung ist empfehlenswert. Und achte gut auf den

SchlUssel.
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